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RESUMO

As empresas que atuam no setor de petroleo e gas estdo inseridas em um mercado bastante
dindmico, principalmente, em funcdo da exposicdo as questdes de mudancas politicas e
econdémicas no mundo. Como forma de se antever a essas mudangas e aos riscos e
oportunidades que as mesmas podem trazer, a Gestdo de riscos se apresenta como um ator
importante na sobrevivéncia das organizagGes, cada vez mais necessaria e exigida
principalmente, enquanto requisito normativo. Nesse contexto, destacam-se as normas I1SO
9001, API Spec Q1 e API Spec Q2: normas voltadas para implantagdo e manutencgéo do Sistema
de Gestdo da Qualidade (SGQ) das empresas que trazem a Gestdo de Riscos enquanto parte de
seus requisitos. O presente trabalho, tem como objetivo analisar o modelo de Gestéo de Riscos
de uma empresa do setor de petrdleo e gés, frente aos requisitos normativos internacionais. Para
tal, foi utilizada a metodologia de estudo de caso realizado em uma empresa prestadora de
servigos do mercado Oil Country Tubular Goods (OCTG). Os resultados apontam uma boa
aderéncia do modelo praticado frente aos disponiveis na literatura, principalmente o da ISO
31000 e um bom percentual de atendimento aos requisitos das normas de SGQ na qual a
empresa é certificada, salvo as debilidades em identificar oportunidades e realizar comunicagéo
externa dos riscos, refletidos nos resultados das auditorias pelo qual o SGQ da empresa foi
submetido. Por fim, a pesquisa mostrou que o modelo de gerenciamento de riscos adotado pela
empresa € uma importante estratégia enquanto ferramenta de mitigacdo e antecipacdo aos
sinistros, é valorizada e faz parte da rotina da empresa.

Palavras-chave: Gestdo de Riscos, 1SO 31000, 1ISO 9001, API Spec Q1, API Spec Q2.



ABSTRACT

The oil and gas companies operates in a very dinamic market, mainly, due to exposure to issues
of political and economics changes in the world. As a way of anticipating theses changes, the
risks and opportunities that they can bring, Risk Management is an important tool in the
companies survival, increasingly necessary and required, mainly as a normative requirement.
In this context, there are the Quality Management System standards like 1SO 9001, API Spec
Q1 and API Spec Q2, that bring Risk Managemente as a part of their requirements. The present
work aims do analyze the Risk Managemente model of a studied company in view of the
requirements from aforementioned standards. For this purpose, the case study methodolgy was
adopted. The results point to a good adherence of the model used in relation to those available
in the literature, mainly the ISO 31000 model and the requirements of the Quality Management
System standards in which the company is certified, except for the weaknesses in identifying
opportunities and carrying out external communication of the risks, reflected in the audits
results. Finally, this work presented that the risk management model adopted by the company
is an important strategy as a tool for mitigating and anticipating claims is valued and is part of
the company routine.

Key-words: Risk Management, ISO 31000, ISO 9001, API Spec Q1, API Spec Q2.
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1. INTRODUCAO

O mercado de Oleo e Géas é responsavel pela geracdo de centenas de milhares de
empregos, conforme Pereira (2021), além de movimentar centenas de bilhGes de dolares.
Segundo o Anuario Estatistico de 2019 da Agéncia Nacional de Petréleo (ANP), O Brasil
exportou mais 410 milhdes de barris de petroleo, o que significa uma receita acima de 2,5
bilhdes de dolares em 2018.

Em um cenério tdo competitivo e que promove um movimento econémico significativo,
a qualidade torna-se um requisito basico. O conceito de qualidade tem evoluido ao longo dos
anos e, como destaca Lopes (2014), a priori, o foco da qualidade resumia-se na conformidade
do produto através das inspecdes da qualidade. Entretanto, atualmente o conceito de qualidade
engloba a visdo estratégica da qualidade a conformidade do produto, o atendimento das
necessidades do mercado e também as necessidades dos clientes. Rech (2017) destaca que
qualidade ndo é mais vista apenas como “fazer o certo” e se aproxima cada vez mais da

percepcédo de exceléncia nos produtos e servicos.

As empresas que atuam no mercado de 6leo e gas estdo inseridas em um contexto de
constantes mudancas influenciadas por diversas questdes, como as politicas e econémicas.
Dados da U.S. Energy Information Administration, mostram que, historicamente, o preco do
barril de petréleo varia consideravelmente, e, a partir de 2018, apresenta uma tendéncia de
gueda. Casagrande (2016) destaca também a velocidade das mudancas e o nivel de incerteza do

ambiente no qual essas empresas estdo inseridas.

Tais fatores podem trazer reflexos diretos nos seus produtos e servicos, sendo necessario
saber se adaptar de maneira a garantir o fornecimento dos seus produtos/prestacdo dos seus
servicos e com qualidade. Como afirma De Oliveira (2018), as organizagdes tém por objetivo

serem rentaveis e bem-sucedidas, além de serem sustentaveis a longo prazo.

Dada a evolucdo conceitual de qualidade e da crescente busca por exceléncia, as
regulamentagfes nacionais e internacionais tornaram-se fontes de diretrizes para o Sistema de
Gestdo da Qualidade (SGQ) das empresas. Tais regulamentacdes tem como objetivo promover
segurancga e satisfagdo dos clientes por meio de produtos confidveis e processos que atendam

aos requisitos legais e dos clientes.
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Neste contexto, destaca-se, universalmente, a ISO 9001, uma norma que apresenta 0s
requisitos bésicos a serem atendidos pelo SGQ das empresas aplicaveis aos inimeros ramos de
atividades. Além dela, estdo as normas APl Spec Q1 e API Spec Q2: especificas para
atendimento aos requisitos de um SGQ na indudstria de dleo e gas. Enquanto a APl Spec Q1 é
voltada para empresas de manufatura ou que fornecem processos relacionados a manufatura, a
API Spec Q2 é voltada para empresas prestadoras de servicos de producdo e exploragdo de

petréleo.

Dados do American Petroleum Institute (2021) contabilizam, a nivel mundial, o nimero
de empresas pertencentes a industria de 6leo e gas com certificados validos das normas 1SO
9001:2015, API Spec Q1 e API Spec Q2: 1099, 1734 e 134, respectivamente. No Brasil, 0
nimero de empresas desse mercado com certificados para essas normas sdo: 26 (ISO
9001:2015), 29 (API Spec Q1) e 6 (API Spec Q2). E possivel notar que menos de 5% dos
certificados referentes a cada norma encontram-se no Brasil. Isso traduz a relevancia da
certificacdo também como uma vantagem competitiva, uma vez que a principal empresa desse

mercado no Brasil, a Petrobras, exige que seus fornecedores tenham essas certificagdes.

Ambas as normas citadas trazem requisitos e diretrizes de gestdo de riscos, que
possibilita as organizacdes a prevencdo e tratamento dos riscos que, eventualmente, podem
atrapalha-las no alcance dos seus objetivos (FREIRE, 2017). A norma ISO 31000 (2018) define
o risco como “o efeito da incerteza sobre os objetivos”. Na norma API Spec Q1 (2014), riscos
sdo apresentados como ‘“‘situacdo ou circunstancia que tenha possibilidade de ocorréncia e
consequéncias potencialmente negativas”. Tais circunstancias, podem trazer prejuizos como o
financeiro, danos a imagem da organizacdo, multas, perdas de cliente, seguranca de pessoas e

até mesmo a interrupcao do negacio.

Casagrande (2016) ressalta que, independente do ramo de atividade, o risco € inerente,
pois ndo existe risco zero. Logo, para que as empresas alcancem seus objetivos, € necessario
lidar com os riscos oriundos de diversos fatores externos e internos aos quais elas estéo

expostas, mapeando-os e tragando planos de respostas a esses riscos.

Assim, a gestdo de riscos imprime uma relevancia além de apenas o cumprimento de
requisitos normativos, mas estd intimamente ligada a saide do negécio e sua implantacéo
pressupde a formulacdo das estratégias necessarias para que a organizacao cologque em pratica
sua visao de futuro (CAMARGO 2016, p.27).
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Diante desse cenario, diversos pesquisadores vém estudando gestdo de riscos. De
Oliveira (2018), destaca uma evolugdo no posicionamento das organizagdes em rela¢do a gestao
de riscos no sentido de substituir a visdo defensiva pela oportunidade de criacdo de valor, pois
ao analisar o risco, 0 seu possivel retorno configura uma maneira de obter vantagem

competitiva.

Espartel e Carraro (2017) analisaram a conformidade da divulgacdo de praticas de
gestdo de riscos de diversas empresas do mercado de 6leo e gas com recomendado pelo Instituto
Brasileiro de Governanga Corporativa e identificaram que, mesmo se tratando de empresas do
mesmo mercado, ndo ha uniformidade na divulgacao das préaticas e que as mesmas evidenciam
parcialmente a divulgacao das préaticas sugeridas pelo IBGC. Das empresas estudadas apenas

duas atendem com mais de 75% as recomendacoes.

Assim, é importante destacar o papel da gestdo de riscos através das etapas de
identificacdo, andlise, tratamento e monitoramento dos riscos, pois desta maneira, torna-se
possivel para a organizacdo conhecer 0s riscos aos quais esta exposta, reduzir seus efeitos
indesejaveis, explorar oportunidades de inovacdo e crescimento, além de obter um melhor

posicionamento no mercado.

Portanto, o presente trabalho pretende explorar o modelo de gestdo de riscos em uma
empresa do setor de Oleo e gas em meio a necessidade de atender diferentes normas

internacionais.

1.1 Objetivos
1.1.1 Objetivo geral

Este trabalho tem como objetivo analisar o modelo de gestdo de risco de uma empresa

multinacional do setor de 6leo e gas frente as normas internacionais adotadas.

1.1.2 Objetivos especificos

e Contextualizar a gestdo da qualidade no mercado de 6leo e gas;

e Descrever as normas de gestdo de risco e o seu respectivo papel no sistema de gestéo
da qualidade;

e Apresentar a evolucgdo historica da gestéo de risco;

e Descrever 0s requisitos de gestdo de risco a luz das normas ISO 9001:2015, API
Spec Q1 e API Spec Q2.
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e Analisar modelo de gestdo de risco de uma multinacional do setor de 6leo e gas

frente as exigéncias das normas internacionais e do respectivo setor.

1.2 Justificativa

Segundo a International Organization for Standardization (ISO) (2019), em 2019
existiam no Brasil 17.952 certificados validos da ISO 9001, entretanto em 2009, o numero de
certificados validos, no Brasil, ndo chegava a marca dos 15.000, demonstrando um aumento na

busca por certificacdes pelas empresas.

Diante desses dados, é importante ressaltar que obter uma certificagdo nessa norma é
sindnimo de posicionamento no mercado, pois cada vez menos se trata de um diferencial, mas
sim de um requisito necessario para competir. Além disso, no contexto da empresa analisada,
o0 seu principal cliente, exige a certificacdo na norma API Spec Q1, uma norma bem semelhante

a 1SO 9001 especifica para o mercado de 6leo de gas.

Em ambas as normas anteriormente citadas, os requisitos de Gestdo de Riscos estdo
presentes. Desta maneira, € imprescindivel o atendimento a esses requisitos para manutencdo
dessas certificacdes para continuidade do negdcio e para evitar a perda nao s6 do seu principal
cliente, mas também de outros. Assim, este trabalho pretende contribuir apresentando o modelo
de gestdo de riscos enquanto pilar fundamental para assegurar a sustentabilidade do negécio,
contextualizando a tipologia de riscos aos quais a empresa esta exposta e quais as maneiras de

controla-los, visando o alcance dos objetivos estratégicos da empresa.

1.3 Motivacgao

A motivacdo para elaboracdo deste trabalho surgiu a partir da experiéncia na
participacdo do processo de implantacdo da Gestdo de Riscos na empresa estudada. A partir
dessa experiéncia, foi possivel observar a importancia da ferramenta em questdo na
sobrevivéncia do negdcio e que ndo se trata de apenas cumprir requisitos de normas, mas
estabelecer a cultura da Gestdo de Riscos como um diferencial competitivo frente as

concorrentes.

Por trabalhar no Sistema Integrado de Gestdo da empresa, o desempenho da Gestdo de
Riscos nas auditorias pode ser avaliado ao se pontuar uma N&o Conformidade (NC) ou
Oportunidade de Melhoria (OM). Pelo interesse em analisar os resultados das auditorias pds
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estruturacdo do processo na empresa e compara-lo com o cenério anterior, ressaltando a

importancia do mesmo, surge o presente trabalho.

1.4 Estrutura do trabalho

O presente trabalho esta estruturado em cinco etapas: Introducéo, Referencial Teorico,
Procedimentos metodoldgicos, Resultados, Discussdo dos Resultados e Conclusdes. Na
primeira etapa, serdo apresentadas a contextualiza¢do do tema, o objetivo geral e os especificos,
motivacao e estrutura do trabalho. Na segunda etapa, sera contextualizado a gestéo da qualidade
no mercado de Gleo e gas, as normas que trazem as diretrizes para os Sistemas de Gestdo da
Qualidade (SGQ), a gestéo de riscos e seus requisitos presentes nas normas. Na terceira etapa,
sera apresentada a metodologia utilizada no trabalho e a caracterizacdo da empresa deste estudo
de caso. Na quarta etapa, serdo apresentados o procedimento de gestdo de risco utilizados e a
operacionalizacdo do mesmo. Na quinta, serdo apresentadas as discussdes dos resultados, com
algumas comparaces entre o estudo de caso e a revisdo de literatura. Por fim, na quinta etapa,
serdo apresentadas as consideragdes finais, limitagdes das pesquisas e possibilidades para

trabalhos futuros.
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2 REFERENCIAL TEORICO

2.1 Contextualizacéo historica da gestdo da qualidade

O conceito de qualidade tem passado por constantes evolucdes ao longo do tempo de
acordo com as especificidades de cada época da historia e gerado significativas mudancas na
sua forma de gestdo. Garvin (1988) destaca que, originalmente, qualidade era orientada para a
inspecdo e reativa; enquanto hoje, as atividades relacionadas a qualidade séo fundamentais para
0 sucesso estratégico da organizacdo. O que antes estava ligado as opera¢fes de manufatura,
agora abrange atividades como marketing, compras, engenharia e é objeto de atencdo da alta

direcao.

Em termos didéticos, essa evolucdo pode ser dividida em 4 eras: da inspe¢éo, do controle
estatistico da qualidade, da garantia da qualidade e do gerenciamento estratégico da qualidade
(SILVA E MACHADO 2011). Aqui, hd uma mudanca expressiva de paradigma: a qualidade
deixa a posicao de um problema a ser resolvido e passa a ser considerada uma oportunidade de

vantagem competitiva.

A figura 1 mostra um resumo de cada era da qualidade com sua énfase e orientacao.

Figura 1: A evolugdo do conceito de qualidade nas organizagdes

Foco naprevencédo de
defeitos em toda a cadeia
Inspecédo por amostragem produtiva

Foco na gestédo

Envolvimento de toda a
organizagéo

Adequacéo do produto com
o padrédo Setores de fabricagéo e Envolvimento de todos os
engenharia responsaveis setores da organizagéo
pela qualidade

Inspecéo do produto

acabado por meios de Criagéo de sistemas de
instrumentos de medicéo e Ferramentas estatisticas UEUET[]
sem andlises do processo para detec¢do de variacoes

Superagéo de expectativa
dos clientes e do mercado

Surgimento das normas ISO.

Conceito de qualidade total

ERA ERA ERA
INSPECAO CONTROLE ESTATISTICO GARANTIA DA QUALIDADE

ERA
GESTAO DA QUALIDADE
TOTAL

Fonte: autoria propria (2021)

A era da inspecdo é marcada pela adequagdo ao padréo, atraves das inspecdes, em um
contexto do surgimento do sistema de producdo em massa. A qualidade era vista como um
problema de conformacdo, uma vez que era necessario atender as necessidades dos clientes por
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meio do projeto do produto (MATINS E COSTA NETO, 1998). Nesta, era, como destaca Lopes
(2014), a resolucdo de problemas ndo era uma das competéncias da atividade de inspecéo, ou
seja, 0s produtos acabados que ndo atendiam aos padrbes (produtos defeituosos) eram

descartados.

Com a ascensdo da producdo em massa, na qual se tornou invidvel inspecionar 0s
produtos que saiam das linhas de producdo aos milhares. Assim, surgem as técnicas de
amostragem e metodos estatisticos, personificados na criacao do setor de controle de qualidade
(DIAS E LIRA, 2002).

Lopes (2014) destaca o papel de Walter A. Shewhart e Joseph Juran como responsaveis
pelo controle estatistico da qualidade, ao trazer para a disciplina o fundamento cientifico
necessario, como, por exemplo, técnicas de avaliagdo e monitoramento diério da producéo e o
conceito de variabilidade. Assim, o controle de um processo pode ser dado se, por meio de
dados acumulados do passado, for possivel prever a variabilidade, dentro de certos limites.
Agora, ao invés de inspecionar todos os produtos, uma quantidade, selecionada por amostragem
era inspecionada e suas caracteristicas podem ser estendidas ao lote do qual foi extraida,
trazendo uma reducdo de custos frente a inspe¢do de todas as unidades de produto. (DIAS E
LIRA, 2002).

A era da garantia da qualidade surge a partir do objetivo de prevenir defeitos em toda a
cadeia produtiva, sendo um sinénimo de interagdo entre toda a organizacdo, ou seja, 0sS
departamentos e também os grupos funcionais. (LOPES apud MARTINS & COSTA, 1998).
Essa era baseava-se na visdo de que a garantia da qualidade de um produto acontece desde 0
seu projeto, passando pela entrega e terminando na satisfacdo do cliente com o uso do mesmo.
(DIAS E LIRA, 2002). A busca pela prevencdo dos defeitos como principio para a qualidade

do produto promoveu o surgimento da Qualidade Total.

Com o surgimento da Qualidade Total e da Gestdo da Qualidade Total, houve uma
mudanca da analise do produto ou servico para o conceito de sistema da qualidade, como afirma
Longo (1996). Ou seja, ha, aqui, uma incorporacdo das necessidades do mercado e dos
consumidores as ja trabalhadas especificacdes dos produtos na qual o controle da qualidade
passa por toda a organizacdo. Assim, a gestdo da qualidade é vista como uma forma de agregar
valor aos produtos e ndo mais como uma maneira de prevenir defeitos. Com a melhoria

avancada dos processos de fabricacéo apés a revolucdo industrial, o surgimento das ferramentas
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da qualidade e de novos conceitos, além do alargamento, a nivel global, do consumo de bem
industrializados, emerge a necessidade da criacdo de padrdes que conduzissem 0S processos de

fabricacéo.

Neste contexto, Dias e Lira (2002) destacam acontecimentos como o surgimento das
Normas 1SOs que, segundo Gael e Oliveira (2007) com intuito de regulamentacdo e
padronizacdo contribuindo para simplificacdo de processos, protecdo do consumidor,
eliminacdo de barreiras comerciais, seguranga, comunicacdo e economia. O movimento das
organizacgdes em direcdo as normalizagdes internacionais, no contexto de expanséo de mercados
€ um ponto a ser destacado. Tal movimento se justifica ndo sé por conta de acordo entre paises,
a exemplo do Mercado Comum do Sul (MERCOSUL), como também pela ampliacdo da area
de atuacdo das empresas relacionado as exportagdes, algo comum devido a globalizagdo. (DIAS
E LIRA, 2002).

No atual ambiente global e competitivo de negécios, a qualidade é a chave para o
sucesso e sobrevivéncia de qualquer organizacdo, em especial no mercado de 6leo e gas, um
setor que busca constantemente a eficiéncia e os melhores resultados. Frente a isso, 0
alinhamento da gestdo da qualidade com a estratégia da organizacdo assume um papel

fundamental no alcance dos objetivos e fidelizacdo de clientes. (LOPES, 2014).

2.1.1 A-relevancia da gestdo da qualidade para o mercado de 6leo e gas

O mercado de petroleo e gas € um mercado global, competitivo e que desempenha um
importante papel na economia mundial. Neste contexto, Phan et al. (2011) afirma que a
implementacdo da gestdo da qualidade total e a exploracdo de suas praticas e componentes,
como gestdo de processos e compromisso da lideranca, estdo ligados a um alto desempenho
competitivo, pois a qualidade de um produto ou servigo € fundamental para a sobrevivéncia das
organizacGes no mercado. Wibowo e Adisty (2017) também afirmam que uma organiza¢do com
a gestdo da qualidade total implementada possui uma maior probabilidade de alto desempenho

no que tange a satisfacdo de cliente, desempenho e qualidade.

Para Rodrigues, Angro e Rabelo (2020) trata-se de um mercado, com constantes
oscilacBes e sujeito a crises, principalmente por questes politicas e econdmicas, além da
grande movimentacdo financeira. Pontos que acentuam a exigéncia por reducdo de custos,

desperdicios e tempos de processamento.
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Ao analisar dados da U.S. Energy Information Administration (EIA) (2021) na tabela 1,
é possivel perceber as variagbes do mercado acima citadas, tanto em termos de média de
producdo mundial, americana e brasileira anual em Mb/d (milhdes de barris por dia) quanto em

termos do preco do barril em dolares ($) nos anos de 2016 a 2020.

A nivel mundial, nota-se que, entre 2016 e 2018, a producédo de barris de petréleo era
ascendente. A partir de 2019, ha o inicio de uma queda nessa producdo com uma diminuigédo
na producdo de barris de petrdleo que chega a pouco mais de 6% em 2020, quando comparado
com o ano anterior. Nos Estados Unidos, a producdo de barris petroleo comportava-se de
maneira crescente até 2019. A partir de 2020, € possivel notar uma queda de cerca de 4,5%. No

Brasil, esse mercado se comporta de maneira diferente da media mundial e americana.

O volume de producdo de barris de petréleo tem crescido ao longo desses anos e de
2019 para 2020 esse crescimento foi de 3%. Tais dados revelam o quéo dindmico esse mercado
¢, ao comparar a média anual mundial, americana e brasileira do volume de petréleo produzido
por dia em um mesmo periodo, diferentes comportamentos sdo verificados. Assim, as
multinacionais presentes nos mais diversos paises precisam estar atentas as variacfes dos seus

mercados locais e é essencial para essas empresas a busca pelo desempenho competitivo.

Tabela 1: Volume mundial de producédo de petrdleo e prego do barril de petréleo

Variavel

Preco médio do barril de petréleo ($) 42,61 52,8 64,55 59,9 38,02

Produgdo mundial de petréleo e outros

fluidos (Mb/d) AL 98,12 100,82 100,64 94,24
Producdo de petréleo e outros fluidos

no Brasil (Mb/d) 2 3,37 343 3,67 3,79
Producdo de petréleo e outros fluidos 14,85 15,67 Ten 6y 18.60

nos Estados Unidos (Mb/d)

Fonte: elaboragdo propria adaptado de EIA (2021)

Apesar do alto nivel de dinamismo da indUstria do petrdleo, ela tem um importante papel
na economia de diversos paises. Nos EUA, foi um dos componentes essenciais do
desenvolvimento industrial. E a principal atividade de paises subdesenvolvidos e em

desenvolvimento socioecondémico como Venezuela, Nigéria e Ardbia Saudita, além de paises
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com elevado indice de Desenvolvimento Humano (IDH), como é o caso da Noruega
(CANELAS, 2007).

Ainda segundo o autor, os niveis de atividade, investimentos e exportacfes de paises
com alto volume de producdo séo relevantemente afetados pelo preco do barril de petréleo, uma
vez que diversas indlstrias como a quimica e a automobilistica tém seu desenvolvimento
intimamente ligado ao mercado do 6leo e gas. Além disso, Inkpen e Moffett (2011) destacam
uma previsao da EIA de aumento expressivo da demanda de energia nas proximas trés décadas,

sendo a maior parcela de paises em desenvolvimento.

Outro fato corrobora para a relevancia das empresas desse mercado: elas aparecem entre
as maiores do mundo. Entre as 15 maiores companhias do mundo, duas séo do setor de dleo e
géas (Saudi Arabian Oil Company e Exxon Mobil); entre as 30 maiores, ha 4 representantes (as
trés anteriormente citadas, mais Total e Shell); entre as 100 maiores, 10 sdo do setor de petrleo
e gas (as 4 ja citas, Gazprom, Petrochina, Rosneft, Reliance Industries, Sinopec, Chevron,
Petrobras e LukQil) (FORBES, 2020).

Luna (2018) destaca que a gestdo da qualidade é a busca continua por melhoria de
processos em uma empresa a fim de se chegar a um padrdo com o objetivo de examinar 0s
processos de tal empresa e como tais processos podem contribuir para a melhoria do produto
ou servico em relacdo aos clientes e ao mercado. No mercado de 6leo e gés, a atencao crescente
para as questdes de qualidade, salde, seguranca e meio ambiente foi um marco nos anos 200
juntamente com o inicio da normatizacdo nos paises exploradores de petréleo. Para a
aplicabilidade da gestdo da qualidade, sdo estabelecidos os sistemas de gestdo da qualidade,

tema abordado no item 2.2 deste trabalho.

2.2 Sistema de gestdo da qualidade

Um sistema pode ser definido como um conjunto de componentes que, juntos, atuam na
execucdo do objeto global do todo, conforme Oliveira (2010). A interrelacdo e a
interdependéncia entre os componentes de um sistema sdo a énfase da teoria geral dos sistemas
gue os enxergam como uma totalidade integrada. Dentre inimeros sistemas, destacam-se 0

estudo dos sistemas de gestdo da qualidade (SGQ).

Um sistema de gestdo da qualidade (SGQ), segundo Lagrosen e Lagrosen (2009), é
composto por técnicas e padrfes de gestdo que objetivam a qualidade. Oliveira (2010)
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apresenta os SGQs como um meio pelo qual a filosofia e os procedimentos da qualidade de

uma organizagéo sao introduzidos e sistematizados.

Karapetrovic e Willborn (1998 apud Rech 201) definem um SGQ como “um conjunto
de processos interdependentes que funcionam harmoniosamente, utilizando varios recursos,
para atingir os objetivos relacionado a qualidade”. O foco desses sistemas estd em que as
expectativas dos clientes tenham suas necessidades atendidas e superadas. Isso por meio do
desenvolvimento, implementacdo, padronizacdo, manutencdo e melhoria da qualidade de

servigos, produtos e processos (OLIVEIRA, 2010).

Os SGQs tém sido cada vez mais desenvolvidos, como destaca Carpinetti et. al (2009
apud Silverio et al. 2016), as organizacdes tém buscado implanta-lo para fins de aumentar ou
mesmo ganhar competitividade no contexto do mercado cada vez mais globalizado. Para isso,
considera-se a diminuicdo de impactos ambientais, reducdo de custos, satisfacdo dos
funcionarios e da sociedade com a organizacdo, melhoria dos resultados operacionais e do
aumento do valor percebido pelos clientes nos seus produtos e servicos. O planejamento € um
passo importante na implantacdo e a alta dire¢éo precisa assegurar que ele sera coordenado de
acordo com os objetivos da qualidade da organizacéo e dos requisitos gerais de implementacgéo
desses SGQs (NEVES, 2008).

Pode-se salientar diversas vantagens da implementacdo de um sistema de gestdo da
qualidade em uma organizacdo. Silverio et al. (2016) destacam a promoc¢do da melhoria
continua e a certificacdo das organizacdes; Lopes e Galdamez (2013) apontam a correta
utilizacdo de recursos, o favorecimento de treinamento para mao de obra, uniformizacdo da
producdo, reducdo de desperdicios e consumo de materiais, controle de processos, padronizacdo
de equipamentos e componentes, além da melhoria da qualidade; Poksinska, Eklund e
Dahlgaard (2006) e Lagrosen, Backstron e Lagrosen (2007), frisam a melhoria de produtos,
processos e servicos, aumento de satisfacdo dos clientes, abertura de novos mercados e maior

vantagem competitiva frente a concorréncia.

Oliveira (2010) reforca ainda a diminuicdo de variabilidade, falhas, perdas e custos com
retrabalho dos processos, conformidade dos produtos e melhoria da imagem da organizagéo.
Apesar de muitas vantagens, tais autores também apontam dificuldades e criticas aos SGQs

como o aumento do nimero de documentos, engessamento de processos, resisténcia as



25

mudancas, dificuldades em assimilar e aceitar preceitos da qualidade, além do baixo

envolvimento da alta direcdo.

Dentre os diversos SGQs, pode-se destacar, no contexto do mercado de 6leo e gas, 0s
sistemas estabelecidos sob os requisitos das normas: 1ISO 9001, oriunda da familia de normas
ISO 9000, voltado para qualquer organizagédo; APl Spec Q1, voltada para empresas do setor
petrolifero de manufatura ou que fornecem servicos relacionados a manufatura; APl Spec Q2,
voltada para empresas do setor petrolifero que prestam servigos relacionados a producdo e

exploragéo de petrdleo.

2.2.1 Série 1ISO 9000 (I1SO 9000, 1ISO 9001, ISO 9004)

A International Organization for Standardization (ISO) é uma organizacdo ndo
governamental (ONG) sem fins lucrativos fundada em 1947, sediada em Genebra, Suica e é a
responsavel, dentre outras, pela familia de normas 1SO 9000, da qual faz parte a ISO 9001:2015.
Seu principal objetivo é facilitar as relagdes internacionais nos campos cientifico, tecnolégico,
intelectual e econdmico por meio do desenvolvimento e unificagdo de normas técnicas
(OLIVEIRA, 2010).

Sua influéncia ndo se limita ao setor de producdo de bens tangiveis, mas também ao de
servigos, passando pelas mais diversas atividades desde agricultura e construcdo até o
desenvolvimento de dispositivos médicos e tecnologia da informacédo. Esta presente em 165
paises e cada pais membro possui uma entidade nacional como representante 1SO (2021). No
Brasil, é representada pelo Instituto Nacional de Metrologia, Normalizacdo e Qualidade
Industrial (INMETRO).

As normas da série 1ISO 9000 abordam os aspectos de implementacdo dos SGQs e
possuem como objetivo assegurar a qualidade do produto e servico partindo a sua concepcao,
passando pela fabricacdo, expedicdo e pos-venda. Seu séo as boas praticas de qualidade que
promovam melhoria continua, prevencao de problemas e a satisfacdo dos clientes (SILVA E
BARBOSA 2017). Sua utilizagdo passou a ser caracterizada como um atestado de garantia da
qualidade. A serie ISO 9000 é composta pelas normas:

= |SO 9000: fundamentos e vocabulario para sistemas de gestdo da qualidade: tal
norma é utilizada para orientacdo interna com propésito de trazer informacoes

suficientes para que a empresa avalie se seus processos atendem a 1SO 9001. Assim,
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a 1SO 9000 fornece uma descricdo dos principais fundamentos e do vocabulario

aplicaveis para as organizagdes que almejam implementar um SGQ;

= |SO 9001: requisitos para os sistemas de gestdo da qualidade: tal norma traz a
especificacdo dos requisitos de gestdo de qualidade a serem atendidos pela empresa
certificada a fim de obter satisfacdo dos clientes;

= |SO 9004: diretrizes para melhoria e desempenho: tal norma traz os principios e
conceitos mais gerais em forma de orientagdo para a implantacdo de um SGQ em

uma empresa, também de caréter interno.

A tabela 2 traz um resumo das normas que compdem a familia 1ISO 9000 e seus

objetivos.
Tabela 2: Familia de normas 1SO 9000
Sistemas de gestio da qualidade - Descrever os conceitos, principios e vocabulario
NBR ISO 9000 9 quaic: aplicaveis a implementagao de um sistema de gestao da
Fundamentos e vocabulario .
qualidade
Sistemas de gestio da qualidade - Especificar requisitos para um Sistema de Gestéo da
NBR ISO 9001 gestaodaq Qualidade para organizag@es proverem produtos e
Requisitos ) - ~ -
servigcos conformes e alcancar satisfacédo dos clientes
A AR ; Prover diretrizes para elevar a capacidade de uma
E | . A
NBR ISO 9004 stimativa da probabilidade, impacto e organizagao de alcangar o sucesso sustentado, incluindo

rau de risco (exposicao } )
g (et melhoria continua.

Fonte: elaboragdo propria (2021)
2.2.1.1  Norma ISO 9001:2015

No presente trabalho, a norma 1SO 9001 recebe destaque uma vez que se trata de uma
norma na qual a empresa objeto de estudo é certificada e traz os requisitos de Gestdo de Riscos
a serem atendidos. Dentre as normas presente na série 1ISO 9000, esta € a Unica que possuli
carater contratual, ou seja, exigéncias, em forma de requisitos, que devem ser cumpridos a fim
de que a empresa obtenha e mantenha a certificacdo de cumprimento dos mesmos; em
contrapartida, tanto as normas ISO 9000 E ISO 9004 séo guias com orientagdes, conceitos e

vocabularios abordados na ISO 9001.

Em 1987, houve a primeira publicacdo da ISO 9001 cuja funcdo era padronizar, na

industria da Gra-Bretanha, situa¢Ges contratuais e possuia foco na conformidade do produto
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(CAMPOS, 1992). Apos alguns anos, foi identificada a necessidade de ampliar a abrangéncia
dos limites colocados na versdo anterior e, em 1994, surge uma nova versdao da norma (ISO

9001:1994) que, segundo Calarge (2001), tem como principais pontos da reviséo:

= Total envolvimento pessoal;

= Enfase no papel dos executivos e seu comprometimento

» Ligacdo entre o sistema e 0S processos operacionais;

= Importéncia em atender as necessidades das pessoas envolvidas;

= Importéncia de ir ao encontro da satisfacdo dos clientes e sua énfase

Em 2000, é publicada uma nova versdo, impulsionada, principalmente, pela necessidade
de abordar a melhoria continua dos processos e a propria qualidade do SGQ. (RECH 2017).
Aqui, tem-se uma revisdo focada em uma estrutura comum de SGQ que tem como base 0
processo e é apoiada no método Plan, Do, Check e Act, o PDCA, que rompe com a abordagem
voltada para a conformidade do produto (controle) e gestdo das reclamagdes, estabelecendo
uma quebra de paradigma (GONZALEZ E MARTINS, 2007). A figura 2 representa 0 modelo
proposto pela 1SO 9001:2000.

Figura 2: Sistema de gestdo da qualidade baseado em processos
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Em 2008, a norma passa por uma nova revisdo, porém apenas para Correcao e
esclarecimento de alguns termos e requisitos. Nao houve adi¢do ou remocao de itens, quando

comparada com a versao anterior.

Duas grandes mudancas podem ser destacadas na versdo mais recente da I1ISO 9001
publicada em 2015. Primeiro, a alteracéo na estrutura do documento e terminologias a fim de
melhorar o alinhamento com outras normas de SGQ (BANGERT 2015). A segunda mudanca
fala abordagem mais explicita de riscos, o que ndo acontecia na revisao de 2008 e anteriores.
Aqui, surge o foco no pensamento baseado no risco, no sentido de pensar no(s) risco(s) e atuar
para que ele(s) ndo seja(m) encontrado(s). Segundo a propria norma, ABNT NBR ISO
9001:2015 (p.24), “a norma especifica requisitos para a organizacdo entender seu contexto e
determinar riscos como uma base para o planejamento”. Assim, a inclusdo da gestdo de riscos
para todos os processos e niveis da organizacdo configura uma das mais significativas

mudangas na norma.

2.2.2 Normas API Spec Q1 e API Spec Q2

A American Petroleum Institute (API), € uma organizacdo constituida em 1919, sediada
em Washington, cujo objetivo é manter e distribuir normas de consenso para o setor de petréleo
e gas (API, 2020). A partir de 1924, se torna uma solida base para estabelecer e manter normas
para esse setor em todo o mundo. E a responsavel, dentre outras, pelas normas APl Spec Q1 e
APl Spec Q2, que fazem parte dos padrbes da organizacdo disponiveis para orientar a
implantacdo e manutencdo dos Sistemas de Gestdo da Qualidade das empresas do setor de

petroleo e gas.

A influéncia da API ndo se limita a normalizacdo dos SGQs, mas também a diversos
aspectos técnicos voltados aos equipamentos utilizados nesse setor seja para empresas de
producdo de bens tangiveis ou de prestacdo de servicos. Em seus 100 primeiros anos, por
exemplo, o instituto desenvolveu mais de 700 normas que promovem o melhoramento da
protecdo ambiental, seguranca operacional e qualidade, promovem a sustentabilidade do setor,
ajudam as empresas a manter baixos custos e inserir produtos no mercado de maneira mais

rapida, principalmente com o fato de que tais normas séo adotadas mundialmente.

A norma API Spec Q1, aborda os aspectos de implementacdo e manutengdo dos SGQs

para organizacgdes que fabricam produtos e equipamentos utilizados na indudstria de petroleo e
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gés de acordo com as especificacdes API definindo os requisitos minimos para esses sistemas
de maneira que eles estejam em conformidade e permitindo que a organizagdo adquira e
mantenha uma licenca de uso do Monograma API, o qual é aplicavel a todo momento na
organizacdo. (APl SPEC Q1, 2014)

A norma API Spec Q2, aborda os aspectos de implementacéo e manutencdo dos SGQs
para organizacdes de fornecimento de servicos para industria upstream de petroleo e gas de
acordo com as especificacbes API definindo os requisitos minimos para esses sistemas de
maneira que eles estejam em conformidade. Esta norma se aplica as atividades relacionadas aos
servicos aplicaveis na construcdo, intervencdo, producdo e abandono de pocos de petréleo e

gas, além de reparos e manutencao de equipamentos. (APl SPEC Q2, 2011)

Além de minimizar a possibilidade de ndo conformidade, essa norma traz como
objetivo, apresentar requisitos minimos para desenvolver um SGQ que manifeste melhoria

continua, atue na prevencao de falhas e procure minimizar variagdes e desperdicios.

Para certificacdo e manutencdo nas normas APl Spec Q1 e API Spec Q2, as
organizacg0es interessadas devem passar por auditorias, assim como a 1SO 9001, cujas normas
API Spec Q1 e Q2 sdo inspiradas.

2.2.3 Auditorias para certificacdo e manutencdo de um SGQ

Segundo Bem (2006), as primeiras manifestagdes do que, hoje, se conhece como
auditoria, surgem desde as antigas civilizacbes com objetivo de minimizar conflitos entre
comerciantes. Em 1987, no contexto do surgimento e disseminacdo da normalizacdo, ha a
publicacdo da série de normas ISO 9000 como referéncia para as diversas empresas que buscam
a implementacdo de um SGQ com préticas internacionalmente aceitas e que permitem a essas

empresas proverem produtos e servicos que levem a satisfacdo dos seus clientes.

Desta forma, hd uma mudanca no conceito de auditoria que deixa de ser um processo
para averiguacdo de contas de uma empresa para ser, segundo Oliveira (2010), um processo de
obtencéo de evidéncias a fim de promover avaliacdo e adequacao dos processos, documentos e
instrucdo de trabalho para torna-los eficazes. Duret e Pillet (2009) afirmam que o processo de
auditoria possibilita a verificacdo do funcionamento e eficacia dos SGQ. A norma ISO

9000:2000 (2000) define a auditoria como um processo ‘‘sistematico, documentado e
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independente, para obter evidéncia da auditoria e avalia-la objetivamente para determinar a

extensdo na qual os critérios de auditoria sdo atendidos”.

A auditoria de Sistema de Gestdo de Qualidade (SGQ) se apresenta como uma
imprescindivel etapa do processo de certificagdo, pois configura uma maneira de avaliar e
monitorar a eficacia do SGQ verificando em que grau seus requisitos foram atendidos, além de
apontar oportunidades de melhorias, contribuindo com a sobrevivéncia das organizagdes.
Assim, pode-se enxergar a auditoria de certificacdo como uma ferramenta de melhoria continua
do SGQ (POKSINSKA ET AL. 2006). Pode-se, ainda, destacar objetivos especificos de uma

auditoria, conforme Moreira (2012):

e Examinar se os resultados das atividades relacionadas a qualidade estdo
conforme previstos previamente;

e Apontar a eficacia do SGQ;

e Apontar, conforme requisitos, a conformidade do sistema;

e Verificar a adequacdo do sistema implementacdo e se 0 mesmo se mantém;

e Apontar melhorias potenciais nas areas;

e Verificar a habilidade do processo de revisdo do sistema pela alta gestdo a fim

de garantir a adequacdo e eficacia do mesmo;

Ainda segundo a ISO 9000:2000, as auditorias podem ser classificadas quanto a

finalidade ou entidade que realiza, sendo elas:

a) Auditorias Internas: também chamadas de “auditoria de primeira parte”.
Realizadas pela propria organizacdo ou em seu nome. Seja para propdsitos internos ou

como base para auto avaliacdo de conformidade com requisitos.

b) Auditorias Externas: também chamadas de “auditoria de segunda parte” ou
“auditoria de terceira parte”. As auditorias de segunda parte sdo aquelas realizadas por
alguma parte interessada da organizacdo, como por exemplo clientes ou pessoas em
nome do cliente. As auditorias de terceira parte sdo aquelas realizadas por organizagdes
externas e independentes, normalmente credenciadas que fornecem certificados de

conformidade com requisitos, como por exemplo, os da ISO 9001.
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No Brasil, a certificacdo de um SGQ é concedida por Organismos Certificadores,
devidamente reconhecidos pelo Instituto Nacional de Metrologia, Normalizagcdo e Qualidade
Industrial (INMETRO).

2.3 Gestao de riscos

Esta secdo abordara o tema da gestdo de riscos nas organiza¢des. Desta forma, serdo
apresentados seu surgimento e evolugéo ao longo do tempo, a discussao acerca do conceito de
risco, vantagens e desvantagens da gestdo de riscos e 0s principais modelos existentes para

auxiliar na implementacéo.

2.3.1 Evolucdo da Gestdo de Riscos

Para entender o gerenciamento de riscos, é necessario ter bem definido o conceito de
risco, cujo termo deriva da palavra “riscu” ou “risicu” que, em latim, significa “ousar”. Dado
isso, temos, como afirma Bernstein (2004), que o risco € uma opcao e ndo um destino, podendo
se apresentar por diferentes meios, como de natureza fisica, estrutural, econébmica, social e
ambiental (GUIMARAES, 2006). Segundo IBCG (2017) aborda o risco no sentido da
qualificacdo e quantificacdo da incerteza, tanto no sentido de ganhos quanto no sentido de

perdas frente aos objetivos planejados seja por organizac6es ou individuos.

Considerando o escopo do presente trabalho, serdo apresentados de maneira mais

profunda, o conceito de riscos no cenario empresarial.

Mossiman e Fish (1999) e IFAC (2007) abordam de uma forma mais corporativa o
conceito de risco como eventos futuros incertos potencialmente influenciadores no alcance de
objetivos operacionais, estratégicos e financeiros de uma organizacdo. Lunkes (2010) define
risco nas organizacGes como a incerteza que as decisdes que tomam possam gerar perdas ou
ganhos como resultados de tais decisGes. Nesse sentido, € ressaltada a atencdo que 0s gestores
precisam ter aos episddios que podem gerar riscos, pois podem ser consequéncias de fatores
macroambientais ou da estratégia adotada.

Kimura et al. (2008) apresenta uma abordagem de risco empresarial como associando a
variabilidade dos resultados do valor dos ativos ou passivos de uma organizagéo, o qué significa
gue o risco provém da possibilidade de ocorréncia em perdas econémicas e financeiras causadas

por suas atividades organizacionais. COSO (2007) conceitua 0s riscos como eventos com
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consequéncias negativas ou positivas. No caso dos impactos negativos, 0s mesmos podem
impedir a criagdo de valor ou abalar o valor existente. No caso dos impactos positivos, 0s

mesmos podem influenciar a concretizacdo dos objetivos, criando, dessa forma, valor.

Além dos conceitos acima citados, Bertolucci e Padoveze (2013) apresentam riscos sob

as seguintes perspectivas:

a) Risco como perigo ou ameaga: eventos potencialmente negativos que podem
significar perdas financeiras, danos a reputacdo da empresa, morte, furto, falhas
de sistema ou fraudes.

b) Risco como oportunidade: eventos potencialmente positivos que podem

significar retorno. Ou seja, quanto maior o risco, maior o potencial de retorno.

A partir dos conceitos de risco nas organizacdes, € preciso entender como ele se
apresenta e como esta presente no dia a dia. IBGC (2017), afirma que nas atividades realizadas
todos os dias por instituicdes e pessoas, ha a exposi¢ao 0s riscos, pois temas como corrupgao,
sustentabilidade, ética nos negdcios, dentre outros, trazem consigo 0 risco e seu gerenciamento
é parte daquelas que buscam continuidade. Kimura et al. (2008) contribui ao expor que 0s riscos
se fazem presentes em todas as atividades de uma organizacao, sendo assim intrinseco, e que
para considerar ganhos, faz-se necessario arcar com os mesmos. Casagrande (2016) corrobora,
ao afirmar que em qualquer atividade profissional o risco esta presente, ou seja, ndo existe risco
zero em um neg6cio. Assim, quanto maior o grau de risco aceito, maior € a relacdo risco-retorno
esperada, sendo necessario administra-los por meio de componentes de uma gestdo de riscos

qualificada, o que auxiliard na tomada de decisao da empresa.

Neste cenéario, conforme Casagrande (2016), o gerenciamento de riscos significa
implementar acGes administrativas com finalidade de reduzir a probabilidade de eventos
negativos ou maximizar as oportunidades oriundas de eventos positivos, sem incidir em

excessivos custos ou paralisagdo da organizagéo.

Segundo IBCG (2017), o gerenciamento de riscos comecgou a ganhar destaque, a partir
do final do século XX, devido ao aumento da complexidade das empresas, organizacdes do
terceiro setor, instituices financeiras e globalizacdo. Em 1947 ha a criacdo da Organizacéo
Internacional de Normatizag&o (ISO), devido a busca das empresas por maneiras de avaliar seus
processos e/ou controles internos. A preocupacdo do Federal Reserve Board e do Bank of

England por conta das operacdes que deixavam 0s bancos expostos aos riscos e problemas com
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empréstimos devido as operagdes ndo registradas em balango, levaram & inclusdo da gestdo de

riscos nas institui¢des financeiras, em 1980.

Em 1994, o acordo de Basileia foi adotado pelo Brasil, por meio do Conselho Monetario
Nacional (CMN), como aponta Kimura et al. (2008). Tal acordo tinha por objetivo estabelecer
os limites minimos para capital realizado e patrimdnio liquido para as instituicdes financeiras,
de maneira a tentar ajustar o sistema financeiro aos padrdes de liquidez internacionais. Em
2000, houve a adocdo, pelo Banco Central do Brasil, de um modelo préprio para apurar a
parcela de Patriménio Liquido Exigido em relacdo as operagdes pré-fixadas realizadas por

instituigdes financeiras.

Pela publicacdo de JP Morgan do Risk Metrics em outubro de 1994, em resposta aos
desastras financeiros do inicio da década de 90, foram adotadas regras para o risco de mercado.
O documento fez a introducdo do conceito de Value-at-Risk (VaR), conforme afirma Bertolucci
e Padoveze (2013), que mede a perda potencial de valor de uma carteira, em relacdo a uma dada

probabilidade e em relagdo a um intervalo de tempo.

Em 1988, surge o Acordo de Basileia apds o Bank of International Settelements (BIS)
enviar propostas para 0s bancos e solicitar comentarios e sugestdes sobre a inclusdo da gestdo
de riscos nas institui¢des financeiras. O acordo, que sofreu emendas subsequentes em 1996,
tinha foco na alocacao de capital para fazer frente aos riscos de crédito. (DE OLIVEIRA, 2018).

Em 1999, como aponta o IBGC (2017), surge o segundo acordo de Basileia que
substituiu o0 acordo de 1988 que sugere uma estrutura nova para adequacao de capital. Entre
2010, motivado por uma crise financeira que ocorreu entre 2007 e 2008 e apontou diversas
falhas regulatorias no sistema financeiro mundial, o BIS apresenta o Basileia 11l que, dentre
outros, delimitou o aumento da reserva de capital por parte dos bancos a fim de proteger contra
eventuais crises (IBGC 2017).

Ao passo que auditores, legisladores e contadores concentravam atengéo aos controles
internos frente ao que vinha sendo desenvolvido no mercado financeiros, ha a origem das
orientacOes sobre gestdo de riscos em instituicdes ndo financeiras com as recomendacdes da
Committee of Sponsoring Organizations of the Treadway (COSO). Tais recomendactes
estabeleceram uma metodologia integrada, a fim de auxiliar as organizacgdes realizar analise e

melhoria dos seus controles internos e processos de gerenciamento de riscos (IBGC 2017).
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Escandalos no mundo financeiro no inicio do século XX aumentou a demanda por
regulamentacdes, o que fez com que, em 2002, fosse criada nos Estados Unidos a Lei Sarbanes-
Oxley (SOX) que salientou a importancia de controles internos e promoveu a transformacéo das
boas praticas de governanca corporativa em exigéncia legal. (BERTOLUCCI; PAZOVEZE,
2013).

Em 2009, a ISO lanca a ISO 31000, uma norma com diretrizes para a implementagéo
da gestdo de riscos nas organizagdes contendo uma metodologia aplicavel a qualquer entidade
publica, empresa privada, comunidade, associa¢do ou grupo. Em 2015, conforme afirma Rech
(2017), ha a insercdo do conceito de pensamento baseado em risco na norma ISO 9001 que
estabelece requisitos para a implementacdo de um SGQ, apresentando requisitos de gestdo de
riscos a fim de que, conforme a ISO 9001:2015 (p.24), “a organizacao entender seu contexto e

determinar riscos como uma base para o planejamento”.

Em 2018 é publicada uma nova versao da ISO 31000, que segundo a Associacdo
Brasileira de Normas Técnicas (ABNT), oferece um guia mais curto, conciso e claro para ajudar
as organizacOes a utilizarem os principios de gerenciamento de riscos. Dentre as principais

mudancas em relagdo a versdo de 2009, tem-se:

e Revisdo dos principios de gestao de riscos;
e Foco na lideranca e alta administragéo;

e Maior énfase na natureza iterativa da gestao de riscos

Levando em consideracdo o cenario atual, o0 ambiente no qual as organizacbes estdo
inseridas tem passado por diversas mudangas cada vez mais frequentes e profundas, o que expde
a alta administracdo a tomar decisdes imediatas e assertivas (KIMURA E PEREIRA 2003). Lee
(2012) chama atencdo para o0 aumento do nivel de incerteza que também vem ocorrendo nesse
cenario. Estar atendo a esses ambientes nos quais as organizagdes estdo inseridas é de suma

importancia, pois é preciso conhecer e compreender as variaveis na qual se est4 exposto.

A incapacidade de analisar a avaliar o cenario no qual se esté inserido faz com que
diversas empresas assumam posturas defensivas diante dos riscos, como afirma Damodaran
(2009). Lee (2012) ressalta que, em termos de estratégia, toda tomada de decisdo demanda um
nivel de risco, o qué torna impossivel a existéncia de um negocio com risco zero, e contrapde a

frase ainda utilizada por alguns investidores “ndo quero correr nenhum risco”. Pois, levando
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em consideracdo que o risco é um fator intrinseco e ndo ha como evita-lo, o melhor caminho é

encaré-lo de modo eficaz, buscando diferenciar a organizagao das demais concorrentes.

Nesse sentido, buscar maximizar as oportunidades sem elevar em excesso 0 grau de
exposicao aos fatores de risco por meio da préatica de gestdo de riscos tem sido cada vez mais
relevante, pois ao levar em consideragdo empresas de sucesso desde o inicio do século XX
como a General Motors, Microsoft, Wal-Mart e Google, todas atingiram o auge ao identificar
riscos de impacto positivo que tinham maior capacidade para explorar frente aos seus
concorrentes. (CASAGRANDE, 2018). Brasiliano (2009) contribui ao afirmar que a gestdo de
riscos pode tratar de forma eficaz tais incertezas de maneira a aproveitas as oportunidades
associadas e gerar um maior valor para a organizacao. Apesar de disso, IBGC (2007), alerta
gue, a0 passo que assumir riscos pode gerar diferenciacdo para empresas lideres de mercado,
pode ser fatal e levar a um fracasso, sendo de extrema importancia uma gestao de riscos bem

estruturada para apoiar a tomada de decisao.

Moura et al. (2016) define o processo de gerenciamento de risco como processo de
identificar, avaliar, e gerir eventos diante de incertezas que ocorrem dada a incapacidade de
determinar com exatiddo a probabilidade da ocorréncia de um evento e seus impactos. Ainda
ressalta que o processo de gerenciamento de riscos é continuo, ou seja, € pautado em um grupo
de acBGes com objetivo de identificar, analisar, priorizar, tratar e monitorar riscos com potencial

de abalar os objetivos de uma organizagéo.

O Committee Of Sponsoring Organizations Of The Treadway Commision (COSO)
(2007) apresenta a definicdo de gerenciamento de risco como um processo que deve ser
conduzido por todos os profissionais nos diferentes niveis de hierarquia da organizacdo de
maneira continuada, aplicando a definicdo das estratégias e incluindo todos os riscos que
tenham potencial de causas danos a empresa. Para obter éxito nesse processo, tais estratégias
precisam estar em acordo com o apetite de risco estipulado e todos os passos dos componentes

presentes na gestao de riscos.

Bralisiano (2009) contribui para o tema os definir que “gerenciar riscos € um processo
de mdltiplos aspectos, os quais sdo frequentemente mais bem realizados por uma equipe
multidisciplinar”. Além disso, o autor ressalta que esse processo ¢ um processo interativo de

melhoria continua.
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Andrett (2021) resume 0 processo de gerenciamento de riscos como 0 processo de
planejar, organizar, e controlar recursos humanos e materiais de uma empresa, tendo como

objetivo minimizar e, caso seja possivel, eliminar tais riscos e incertezas.

Para Bernstein (1997), tais praticas sdo fundamentais ao se pensar o futuro de uma
organizacao ao levar em consideracéo que a a¢Oes de estratégias corretas sdo o que definem sua
sobrevivéncia frente a exposicdo aos riscos e que, como salienta Paxson e Wood (1998), a

analise dos riscos envolve o impacto esperado como resultado na organizagéo.

Assim, a tematica da gestdo de riscos nas organizagGes vem sendo cada vez mais
relevante dado que, com o aumento da interdependéncia dos mercados, as empresas estdo mais

vulneraveis as incertezas.

2.3.2 Vantagens e desvantagens da Gestéo de Riscos

Segundo o IBGC (2007) e o COSO (2007), o sistema de gerenciamento de riscos
implementado em uma organizacao possibilita que a alta direcdo tenha mais eficacia para tratar
riscos na busca por equilibrar retorno, incerteza e desempenho. Assim, algumas vantagens

podem ser destacadas:

a) Maior transparéncia, pois permite que as partes interessadas saibam quais 0s
riscos sobre 0s quais a empresa esta exposta, além das a¢cdes de mitigacdo;

b) Devido a diminuicdo da probabilidade e/ou impacto no caso da materializagdo
do risco, que poderiam trazer perdas, a gestdo de riscos resguarda e aumenta o
valor da organizacdo por meio da menor percep¢ao de riscos por parte das partes
interessadas;

c) Melhoria das ferramentas de controles internos;

d) Maior clareza na definicdo dos processos de forma a identificar, mitigar e
monitorar riscos;

e) Utilizacdo de uma metodologia robusta para medir e tratar riscos evitando e
reduzindo prejuizos operacionais;

f) Modelo determinado e implementado de governanga para gerenciamento da
exposicdo aos riscos;

g) Posicionamento competitivo da empresa melhor compreendido;

h) Maior alinhamento do nivel de toleréncia ao risco com a estratégia;
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i) Evitar e reduzir prejuizos e surpresas operacionais

Em contrapartida, o COSO (2007) também apresenta algumas limitagdes no

gerenciamento de riscos. S&o elas:

a) Tomada de decisdo com base no julgamento humano baseada nas informagdes
disponiveis, sob pressdo e tempo limitado que podem afetar a eficacia do
gerenciamento de risco. Assim, algumas decisdes podem n&o trazer os resultados
esperados, demandando serem modificadas;

b) Departamentos da empresa podem agir de maneira a neutralizar controles e
dados de maneira a fazer com que resultados apresentados atendam as metas,
quando na verdade ndo atendem, ndo sendo esses eventos detectados pelo
gerenciamento de riscos;

c) Possibilidade de alocagao de recursos para riscos ndo muito expressivos, fazendo
com que haja um excesso de controles e monitoramento, 0 que pode ser oneroso

para a empresa,

Ao comparar as vantagens e desvantagens, nota-se que, ao passo, que um sistema de
gerenciamento de riscos bem implementado pode trazer muitos beneficios para a organizacéo,

€ necessario se atentar para os pontos limitantes, pois ndo existe um sistema a prova de falhas.

2.3.3 Principais modelos de gestéo de riscos

Dada a dualidade entre as vantagens e limitagdes da gestéo de riscos, ao longo dos anos,
foram criados modelos para que as organizacBes pudessem estruturar um Sistema de
Gerenciamento de Riscos eficaz (CARDOSO 2013). A tabela 3 mostra, em ordem cronoldgica,
os principais modelos criados. Neles, tem-se abordagens diferentes de acordo com o contexto
e proposito que foram criados.
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Tabela 3: Cronologia de modelos de gestdo de riscos

MODELO AUTOR

COSO - Committee of Sponsoring
COSsO Organizations of the Treadway
Commission

Standards Australia / Standards New

AS/NZS 4360 Zeland

FERMA — Federation of European Risk

R Management Association
COSO - Committee of Sponsoring
COSO Il ERM Organizations of the Treadway
Commission
1SO 31000 ISO - International Organization for

Standardization

Fonte: adaptado de Rech (2017)

O primeiro modelo citado, COSO, de 1992 surge com a abordagem de implementacéo
de controles internos e avaliacdo de eficacia dos mesmos com base em cinco componentes
integrados: ambiente de controle, avaliacdo de riscos, atividades de controle, informagéo e
comunicagdo, monitoramento. Em 2013, é publicada uma nova versao do modelo, levando em
consideracdo mudancas de mercado e operacdes nos 20 anos entre a primeira e essa versao. A

partir dessa versao, serdo destrinchadas as fases do processo abaixo:

e Ambiente de controle: é o conjunto de padrdes, processos e estrutura que
fornecem a base para conduzir o sistema controle interno pela organizagéo.

e Avaliacao de risco: processo dindmico e interativo para identificar e analisar 0s
riscos de atingimento dos objetivos da organizacdo, levando em consideracdo
possiveis mudancas no ambiente externo e dentro do negdcio. Assim, esse
processo constitui uma base para determinar como gerir esses riscos.

e Atividade de controle: acdes estabelecidas por politicas e procedimentos para
ajudar a garantir que os objetivos sdo executados e a estratégia de mitigacao de
riscos realizadas. As atividades de controle devem ser realizadas por todos 0s
niveis da organizacdo em todas as etapas dos processos do negocio.
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e Informacédo e comunicagdo: processo de informagdo necessario para que a
organizacdo realize o processo de responsabilizacdo sobre os controles internos
para todos os niveis por meio da comunicagdo tanto interna quanto externa para
conduzir o processo de controle interno.

e Monitoramento de atividades: processo de avaliagdo continua para determinar

se 0s componentes do controle interno estdo sendo efetivos ao longo do tempo.

Em 1992, surge o modelo da Standards Australia. A verséo de 1995 e traz a gestéo de
riscos como uma cultura, com uma visdo generalista e sendo aplicavel a em qualquer setor
econémico (RECH, 2017). Nesse modelo, o gerenciamento de riscos e dividido em sete etapas,
a saber (STANDARDS AUSTRALIA, 2007):

e Estabelecer contexto: momento de estabelecer os contextos interno e externo e
de gestdo de riscos nos quais o restante dos processos estdo inseridos. Deve-se
estabelecer os critérios de avaliacdo de riscos e a estrutura de analise;

e Identificar riscos: identificar onde, quando, porqué e como 0s eventos podem
afetar positiva ou negativamente os objetivos;

e Analisar riscos: identificar e avaliar os controles existentes. Nesta etapa, devem
ser determinados os impactos e probabilidade e, entdo, o grau de risco, levando
em consideracdo nesta analise, a gama de consequéncias potenciais;

e Avaliar riscos: comparar o grau de risco estimado com os critérios pré-definidos
e considerar potenciais danos e beneficios. Esta etapa se torna uma entrada para
a decisdo sobre a natureza dos tratamentos necessarios e prioridades;

e Tratar riscos: nesta etapa, deve-se desenvolver e implementar as estratégias e
planos de acdo para aumentar potenciais beneficios e reduzir potencial
custos/danos levando em conta o custo beneficio da escolha;

e Acompanhar a analisar: etapa necessaria para monitorar a efetividade das
demais no processo de gestao de riscos, sendo muito importante para a melhoria
continua;

e Comunicar e consultar: processo de comunicagao e consulta interna e externa

com partes interessadas pertinentes a cada etapa do processo de gestdo de riscos.
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Em 2002, tem-se a publicacdo da norma de gestdo de riscos da FERMA como fruto de
um trabalho em conjunto das principais organizac6es de gestdo de riscos do Reino Unido. Trata-
se de um guia europeu que aborda o processo de uma maneira objetiva como responsavel por

guardar e agregar valor a organizacdo, trazendo modelos para realizacdo da analise de risco.

A figura abaixo, traz uma representacdo do processo de gestéo de riscos abordado pela
FERMA

Figura 3: Processo de gestdo de risco - FERMA

Os Objectivos
Estratégicos da Organizacio

Avaliacio do Risco
Anilise do Risco
Identificacao do Risco
Descricao do Risco
Estimacdo do Risco

Comparaciao do Risco

Reporte do Risco
Ameacas e Oportunidades

Modificacido
Auditoria Formal

Decisdao

Tratamento do Risco

Reporte do risco
Residual

Monitorizaciao

Fonte: FERMA (2003)

Ap0s a definicdo dos objetivos estratégicos da organizacao, seguem as etapas:

e Avaliacao do risco: processo geral de analise e estimativa dos riscos;

e Analise do risco: processo de identificar, descrever e estimar o risco. Deve-se
mapear todas as atividades da organizagdo e, posteriormente, os riscos a elas
associados e, a partir dai, realizar a descri¢do do risco levando em consideragao
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0 dmbito, natureza e intervenientes do risco. Entdo, faz-se a estimativa do risco
em termos de probabilidade e impacto;

Comparagao do risco: processo de comparar a estimativa dos riscos com 0s
critérios de pré-estabelecidos pela organizacgdo. Tais critérios podem ser custos,
receitas, requisitos legais, ambientais ou fatores socioecondmicos;

Reporte do risco e decisdo: etapas posteriores & compara¢do do risco que
permite a tomada de decisdo acerca da importancia de tais riscos e possibilidades
de serem aceitos ou corrigidos;

Tratamento do risco: consiste em escolher e implementar as medidas para
modificar um risco tendo como principais elementos, o controle/diminuicdo do
risco, mas engloba evitar ou transferi-lo;

Reporte do risco residual: comunicagéo interna e externa dos riscos residuais;
Monitorizacdo: etapa que tem como finalidade garantir que os controles
adequados estdo implementados e que os padrdes e procedimentos s&o
conhecidos, compreendidos e seguidos.

Em 2004, foi publicada a Enterprise risk management — integrated frameword (COSO

Il — ERM) com o objetivo de amplificar o conceito abordado na Internal Control — Integrated
Framework (COSO 11, 2007). Tal modelo, é dividido em 8 etapas:

Ambiente interno: abrange a cultura da organizacdo. Etapa na qual séo
identificados ambiente interno e externo que compreendem a filosofia de gestao
da empresa fornecendo a base para identificacdo dos seus riscos e apetite;
Definicdo dos objetivos: etapa fundamental para o desenvolvimento das
posteriores. A partir dos objetivos, a organizacdo identifica e avalia 0s riscos
quanto a sua realizacdo e adota medidas para administra-los;

Identificacdo dos eventos: etapa de identificagdo de eventos interno e externos
potenciais que, caso ocorram, podem afetar a organizacdo, além de determinar
se esses impactos sdo negativos ou positivos no alcance dos objetivos;
Avaliacéo dos riscos: etapa que permite a empresa, avaliar em até que ponto 0s
eventos anteriormente identificados podem impactar seus objetivos. Tal
avaliacdo ocorre em termos de impacto e probabilidade do risco que,

combinados, apresentam o grau ou nivel de risco;
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Resposta ao risco: etapa na qual a organizacao decide como responder ao risco,
seja o evitando, aceitando, reduzindo ou compartilhando. Na avaliacdo da
possivel resposta, € considerado o efeito sobre a probabilidade e/ou seu impacto
e buscando respostas que mantenham os riscos dentro da tolerdncia ja
estabelecida;

Atividade de controle: politicas e procedimentos que ajudam a assegurar que
as respostas aos riscos definidas na etapa anterior, sejam executadas. Tais
atividades, devem acontecer em todos o0s niveis da organizag&o;

Informacdo e comunicacdo: etapa importante para garantir que todos as
pessoas cumpram suas responsabilidades dentro do processo de gestao de riscos,
quando as informagdes sdo comunicadas de uma maneira coerente e no prazo.
Deve acontecer de maneira eficaz em todos os niveis da organizacdo para que
cada um entenda seu papel no processo de gestao de riscos;

Monitoramento: etapa pertinente ao acompanhamento continuo e avaliacdes do
processo de gestdo de riscos para verificar sua integridade. No caso de
deficiéncias serem encontradas, devem ser relatadas séo superiores de maneira

que as questdes mais graves sejam devidamente tratadas

Em 2009, a International Organization for Standardization (1SO), lanca a 1SO 31000

que foi revisada em 2018. Um guia de referéncia com diretrizes para a préatica de gestdo de

riscos personalizavel para qualquer organizagdo e seu contexto. A norma traz diretrizes que se

aplicam as empresas de qualquer inddstria ou setor e qualquer atividade, incluindo tomada de

decisdo em todos os niveis (ISO 31000, 2018). O processo dividido nas seguintes etapas:

Escopo, contexto e critério: definir o escopo das atividades de gestdo de riscos,
0 ambiente interno e externo no qual a organizacdo esta inserida e procura
alcancar seus objetivos, além de estabelecer os critérios para avaliar a
significancia dos riscos para apoiar a tomada de deciséo;

Processo de avaliacdo de riscos: processo que engloba as etapas de
identificacdo, analise e avaliacdo dos riscos. Aqui, a organizacao deve encontrar,
reconhecer e descrever seus riscos; determinar sua probabilidade e impacto(s), e
comparar os resultados da analise com os critérios de riscos estabelecidos a fim

de identificar a necessidade de ac¢Ges adicionais.
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e Tratamento de riscos: etapa na qual a organizacdo decide opcdes para
modificar os riscos e implementa essas pogoes;

e Monitoramento e analise critica: € uma verificacao regular de todo o processo,
podendo ser periddico ou em detrimento de um evento especifico

e Comunicacdo e consulta: etapa cuja finalidade € promover a compreensao do

risco, e obter retorno e informacéo para auxiliar a tomada de deciséo.

Ao analisar as principais fontes de diretrizes para gestdo de riscos, nota-se que existem
etapas em comum em todas elas e estrutura similares. Sendo assim, a empresa objeto de estudo
desse trabalho, optou por utilizar o modelo proposto pela 1ISO 31000, dado que a mesma é
certificada nas normas ISO 9001, 14001 e 45001. Logo, a seguir, sera apresentado um

detalhamento das etapas do processo de gestdo de risco a luz da 1SO 31000.

2.3.4 Diretrizes para Gestao de Riscos a luz da 1ISO 31000

A figura 4 mostra um esquema do processo de gestéo de riscos sugerido pela ISO 31000,
nele, encontram-se as etapas de escopo, contexto e critérios; avaliacdo de riscos; tratamento de
riscos; comunicacdo e consulta; monitoramento e anélise critica e registro e relato. A empresa
estudada, utilizou como base o modelo da norma 1SO, porém com algumas contribuicdes de
autores de literatura sobre gestdo de riscos. Assim, algumas etapas do processo serdo

apresentadas de maneira combinada entre 0 que a norma e tais autores orientam.

Figura 4: Processo de gestdo de riscos - 1ISO 31000

Processo de gestao de riscos

Escopo, contexto e critério

Processo de avaliagdo de
riscos

|dentificagdo dos riscos

Anélise dos riscos

Avaliagdo dos riscos

Comunicagdo e consulta
Monitoramento e analise critica

Tratamento dos riscos

Registro e relato

Fonte: autoria propria adaptado de 1SO 31000 (2018)
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2.3.4.1 Escopo, contexto e critério

Segundo a 1ISO 31000:2018, trata-se de personalizar o modelo de gestéo de riscos, o que

inclui:
2.3.4.1.1 Definicdo do escopo

Etapa na qual a organizacdo delimita o escopo das suas atividades de gestdo de riscos
devido as diversas frentes de atuacéo possiveis (operacional, estratégico, programa, projetos e
outras atividades). Devem ser considerados (ISO 31000:2018):

a) Objetivos e decisfes que precisam ser tomadas;

b) Resultados esperados das etapas do processo;

c) Tempo, localizacdo, inclusdes e exclusdes especificas;

d) Ferramentas e técnicas a serem utilizadas no processo de avaliacao de riscos;
e) Recursos requeridos, responsabilidades e registros a serem mantidos;

f) Relacionamentos com outros projetos, processos e atividades.

2.3.4.1.2 Contexto interno e externo

Nesta etapa, devem ser considerados e compreendidos 0s ambientes interno e externo
no qual a organizacdo esta operacionalmente inserida, pois € a partir dele que sdo definidos os
objetivos da mesma. Este é um passo importante, pois a gestao de riscos ocorre no contexto dos
objetivos e atividades da organizacao (1SO 31000:2018).

Ao olhar ambiente interno, podem ser considerados parametros como:

a) Visdo, missdo e valores;

b) Estratégia, objetivos e politicas, normas e diretrizes;
c) Capacidade em termos de recursos;

d) Relacionamentos com partes interessadas;

e) Relagdes contratuais e COmpromissos.
A anélise do ambiente externo pode incluir:

a) Fatores judiciais, politicos, sociais, culturais, financeiros, tecnoldgicos,

econémicos, ambientais a nivel local, regional, nacional e internacional;
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b) PercepcOes, relacionamentos e valores das partes interessadas;

c) Compromissos contratuais.
2.3.4.1.3 Critérios de risco

Na fase de estabelecimento dos critérios de risco convém que seja especificada a
quantidade e tipo de riscos que podem assumir em relacdo dos objetivos, quais critérios serdo
utilizados para avaliar a significancia dos riscos e que esses critérios reflitam valores, recursos
e objetivos da organizagdo. E importante ressaltar, que estd é uma etapa dinamica, logo, é
importante que seja continuamente analisada e alterada, caso haja necessidade. Nesta etapa, €
importante considerar fatores como a natureza dos riscos, como serdo definidos e medidos
impacto, probabilidade e como serd determinado o nivel de risco, dentre outros (ISO
31000:2018).

2.3.4.2 Processo de avaliacdo dos riscos
Segundo a 1ISO 31000:2018, trata-se de identificar, analisar e avaliar riscos, o que inclui:
2.3.4.2.1 ldentificacdo dos riscos

A identificacdo dos riscos consiste em encontrar, reconhecer e descrever quaisquer
eventos que possam ajudar ou impedir a organizacdo de alcancar seus objetivos estratégicos,
levando em conta fatores como ameacas a oportunidades, mudangas nos contextos interno
externos, dentre outros (ISO 3100:2018 2018).

2.3.4.2.2 Andlise dos riscos

A 1SO 31000:2018 (2018) destaca que o proposito dessa analise é compreender a
natureza e o nivel do risco, além de suas caracteristicas como fontes de risco, probabilidade,
impactos, eventos, controles e sua eficacia, pois um mesmo risco pode ter multiplas causas,
consequéncias e afetar diversos objetivos. A depender do proposito, disponibilidade e
confiabilidade da informac&o e recursos disponiveis, a analise de riscos pode acontecer com
diversos graus de detalhamento e complexidade. Outro ponto importante é que podem ser

empregadas técnicas de andlise qualitativa, quantitativa ou mesmo uma combinacéo delas.
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Alguns fatores sdo recomendados na anélise dos riscos, como a probabilidade dos eventos, suas
consequéncias, natureza, dentre outros (1SO 3100:2018 2018).

Dentro desse processo a organizacdo deve realizar o desenvolvimento de um conjunto
de critérios para analise dos riscos que, normalmente, sdo realizados em termos de
probabilidade e impacto, conforme recomenda a 1SO 31000:2018. Ou seja, devem ser criadas
escalas, parametros e medidas para estimar o impacto e a probabilidade levando em
consideracdo que a probabilidade reflete a possibilidade ocorréncia de um determinado risco,

enquanto o impacto indica as consequéncias, caso aconteca.

As tabelas 4 e 5 demonstram um exemplo para avaliacdo do impacto e probabilidade de

ocorréncia, respectivamente.

Tabela 4: Exemplo de avaliagdo do impacto para riscos

AVALIAGAO DO IMPACTO DESCRICAO

O impacto financeiro sobre a organizagéo deve ultrapassar os x €;

ALTA Impacto significativo sobre a estratégia ou atividades operacionais da organizagao;
Grande preocupacéo dos intervenientes

O impacto financeiro sobre a organizagao deve ser entre x€ e y €;

MEDIA Impacto moderado sobre a estratégia ou atividades operacionais da organizagao;

Preocupacdo moderada dos intervenientes

O impacto financeiro sobre a organizagéo deve ser inferior a y €;
BAIXA Impacto baixo sobre a estratégia ou atividades operacionais da organizacao;
Pouca preocupacéo dos intervenientes

Fonte: FERMA (2003)

Tabela 5: Exemplo de avaliagéo da probabilidade para riscos

AVALIAGAO DA PROBABILIDADE DESCRICAO INDICADORES
Com possibilidade de ocorréncia todos | Potencial para ocorrer diversas vezes dentro do
ALTA (PROVAVEL) 0s anos ou hipétese de ocorréncia periodo de tempo (por exemplo - dez anos).
superior a 25%. Ocorreu recentemente.

Pode ocorrer mais do que uma vez dentro do
periodo de tempo (por exemplo - dez anos). Pode
ser dificil de controlar devido a algumas influéncias

externas. Existe um historial de ocorréncias?

Com possibilidade de ocorréncia em
MEDIA (POSSIVEL) cada dez anos ou hipétese de
ocorréncia inferior a 25%.

Sem possibilidade de ocorréncia em
BAIXA (REMOTA) cada dez anos ou hipétese de N&o ocorreu. Improvavel que ocorra.
ocorréncia inferior a 2%.

Fonte: FERMA (2003)
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O nivel/grau de risco, ou exposi¢do, é dado a partir da combinacdo entre impacto e
probabilidade, o que permite classificar o0s riscos quanto a esse parametro, o que auxiliara na
avaliacdo de riscos. (MOURA et al., 2016). A Figura 5 demonstra um exemplo da identificacdo

do nivel de risco.

Figura 5: Exemplo de matriz de nivel de risco

IMPACTO
BAIXO (1) MEDIO (3) ALTO (5)

NIVEL DE RISCO

ALTA (5) Alto risco (15) Alto risco (25)

MEDIA (3) Alto risco (15)

Probabilidade

BAIXA (1)

Fonte: Moura et al. (2016) apud Rech (2017)

A analise de riscos é uma entrada para a avaliacdo dos mesmos no sentido de orientar
decisbes acerca de necessidade de tratamento para o risco e como deve ocorrer caso haja em

termos de métodos e estratégias apropriadas para esse tratamento.
2.3.4.2.3 Avaliacédo dos riscos

A avaliacdo dos riscos tem como principal objetivo fornecer apoio a tomada de decisdes
(1ISO 31000:2018, 2018). Isso acontece a partir de uma comparacao entre os resultados da etapa
de analise de riscos com critérios estabelecidos pela organizacao para delimitar quando acGes

adicionais serdo necessarias, 0 que pode levar a decisdes como:

a) N&o mais atuar sobre 0s riscos;

b) Considerar op¢des de tratamento de riscos;

c) Manter controles existentes;

d) Realizar anélise adicionais para melhor compreender o risco;

e) Reconsiderar 0s objetivos

Tais decisdes devem levar em consideragéo o contexto mais amplo e consequéncias para
as partes interessadas tanto internas quanto externas. Além disso, é importante que haja o

registro, comunicacao e validagao das decisdes.
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2.3.4.3 Processo de tratamento dos riscos

Levando em consideracdo que a eliminacdo total dos riscos é impossivel, a alta
administracdo, pode estabelecer como respondera aos riscos considerando seus efeitos.
Selecionar a opgdo mais apropriada de tratamento para cada risco inclui balancear quais
beneficios serdo obtidos em relacdo aos objetivos da organizacdo levando em consideragdo
desvantagens de implementacao, custos e esforcos. Ou seja, ha, neste momento, a formulagéo
do plano de resposta aos riscos no qual serdo selecionadas op¢des para o tratamento dos riscos
de modo a aumentar os riscos de impacto positivo e reduzir os riscos de impacto negativo aos
objetivos da organizacdo, além da avaliagdo da eficacia do tratamento proposto. Caso 0 risco
remanescente mesmo apds o tratamento ndo seja aceitavel, deve-se realizar tratamento adicional
(I1SO 31000:2018, 2018).

Em termos praticos, a orientacdo da norma ISO 31000:2018, significa que a organizacao
tem as seguintes alternativas para responder aos riscos, seja de forma individual ou combinada,

como também relatam La Rocque (2007) e Casagrande (2016):

a) Evitar o risco: agir de maneira a se retirar da situacdo de risco. Pode significar a
eliminacéo de atividades, descontinuacdo de um produto ou suspensdo de um projeto
que permitam a apari¢do do risco, a expansao para um novo mercado ou até mesmo
a venda de uma diviséo;

b) Aceitar o risco/reter: manter o risco no nivel atual, ou seja, ndo tomar nenhuma
medida;

c) Compartilhar o risco: atuacdo para reduzir a probabilidade de ocorréncia ou o
impacto por meio da transferéncia ou compartilhamento de parte do risco, como, por
exemplo a terceirizagdo de uma atividade;

d) Reduzir o risco: atuacdo por meio de acGes que visam reduzir a probabilidade, o
impacto do risco ou ambos;

e) Explorar: atuacdo por meio de agfes que visam aumentar a exposi¢do ao risco no
caso dos riscos com impacto positivo, uma vez que 0s mesmos possibilitem

vantagem competitivas.

Para o tratamento dos riscos, é recomendada a identificagdo clara da ordem na qual o

tratamento sera implementado e que ele inclua itens como:
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e Justificativa para selecdo das opcdes de tratamento;
e Os responsaveis por aprovar e implementar o plano;
e As acgdes propostas;

e Os recursos (incluindo contingéncias)

e Medidas de desempenho;

e Restricdes;

e Relatos e monitoramentos requeridos;

e Previsdo de conclusao das acoes.

Faz-se necessario a elaboracdo de um plano de acBes para o tratamento dos riscos.
Peinado e Graeml (2007) sugerem a utilizacdo do método 5SW1H para elaboragéo de planos de
acao por meio de perguntas que auxiliam a identificacdo do qué, onde, porqué, quem, quando
e como as acOes serdo executadas de forma a possibilitar um cronograma de planejamento e
monitoramento das acdes. O plano baseado no 5W1H, deve conter os principais aspectos
relacionados a acdo, sendo eles:

a) O que sera feito? (What);
b) Quando sera feito? (When);
c) Onde seré feito? (Where);
d) Porque sera feito? (Why);
e) Quem fara? (Who);

f) Como sera feito? (How);

2.3.4.4 Processo de monitoramento e analise critica

O monitoramento e analise critica do processo de gestdo de riscos tem como objetivo
garantir a melhorar sua qualidade e eficacia, pois, conforme COSO (2007), as atividades de
controle e respostas aos riscos que anteriormente apresentavam-se eficazes, podem se tornar
ineficazes, deixar de serem executadas ou mesmo 0s objetivos da organizacdo podem mudar.
Portanto, € preciso que haja uma estrutura de monitoramento e analise critica em todos 0s
estagios da gestdo de riscos que garanta a identificacao e avaliacéo eficaz dos riscos; adequacéo,
eficacia e eficiéncia dos controles e respostas implementados; obtencdo de pontos de melhoria

para 0 processo; analise de mudangas no contexto interno e externo; fracassos e sucessos e
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identificacdo de riscos emergentes (ISO 31000:2018, 2018). Também é importante nesse

processo, garantir que os procedimentos sejam compreendidos e seguidos.
2.3.4.5 Processo de comunicacéo e consulta

A etapa de comunicacao e consulta visa auxiliar todas as partes interessas pertinentes
na compreensao ndo sé dos riscos, mas também nas razdes pelas quais determinadas acdes séo
tomadas e na base sobre qual elas sdo tomadas. Além disso, a promogdo da conscientizacdo e
entendimento do risco e o retorno e informacdo para a tomada de deciséo sdo outros objetivos

desse processo.

A norma ISO 31000 orienta que ocorra comunicacao e consulta com as partes interessas
internas e externas ao longo de cada etapa do gerenciamento de riscos. A comunicacgao e

consulta visam:

e Reunir diferentes areas de especializacdo para cada etapa do processo de gestdo
de riscos;

e Assegurar que pontos de vista diferentes sejam considerados apropriadamente
ao se definirem critérios de risco e ao se avaliarem riscos;

e Fornecer informacgGes suficientes para facilitar a supervisdo dos riscos e a
tomada de decis&o;

e Construir um senso de inclusao e propriedade entre os afetados pelo risco.
2.3.4.6 Registro e relato

Esta etapa fala da documentacéo e relato do processo de gestdo de riscos por meios

apropriados e tem como objetivo:

e Comunicar atividades e resultados de gestdo de riscos em toda a organizacao;
e Fornecer informacdes para tomada de decisao;
e Melhorar as atividades de gestao de riscos;

e Auxiliar a interacdo com partes interessadas.

Além disso, existem alguns fatores a serem considerados para o relato de informacoes,

que incluem, mas néo se limitam a:
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e Diferentes partes interessadas e suas necessidades especificas de informacéao e
requisito;

e Custo, frequéncia e pontualidade do relato;

e Meétodo do relato;

e Pertinéncia da informacao para 0s objetivos organizacionais e para a tomada de

decisao.

2.4 Requisitos para gestdo de riscos

Nesta se¢do, serdo apresentados 0s requisitos normativos para a gestdo de riscos das
normas 1SO 9001:2015, API Spec Q1 e API Spec Q2. Tais requisitos sao validos e obrigatorios
para as organizacdes certificadas nessas normas, sendo necesséario atendé-los. E importante
ressaltar que as diretrizes que a norma 1SO 31000:2018 apresenta ndao sdo anuladas por esses
requisitos, mas eles representam pontos que devem ser considerados ao aplicar a metodologia
proposta na norma anteriormente citada. Isso significa que, ao avaliar o sistema de
gerenciamento de riscos de uma empresa certificada em alguma dessas normas, 0s requisitos

nela presentes precisam ser atendidos e evidenciados.

2.4.1 Requisitos da ISO 9001:2015 para Gestdo de Riscos

A norma ISO 9001:2015, traz no item 6.1 — “Ag¢des para abordar riscos e
oportunidades”, os requisitos para gestdo de riscoS. Segundo a ISO 9001:2015 (2015), a

organizacdo deve abordar riscos e oportunidades para:

a) Assegurar que 0 SGQ possa alcancar seus resultados pretendidos;
b) Aumentar efeitos desejaveis
c) Prevenir ou reduzir efeitos indesejaveis;

d) Alcancar melhoria
Além dos requisitos acima, a norma requer que a organizacao planeje:

a) Ac0es para abordar riscos e oportunidades.
b) Integrar e implementar as a¢des nos processos do seu SGQ;

c) Avaliar a eficécia das a¢Oes
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2.4.2 Requisitos da AP1 SPEC Q1 para Gestdo de Riscos

A norma API Spec Q1, que é voltada para a manufatura, apresenta no item 5.3, “Analise
e Gestao de Riscos”, requisitos para gestdo de riscos dentro desse contexto. Segundo a API
Spec Q1 (2014), a organizacdo deve ter um procedimento para identificagdo e controle dos
riscos relacionados ao impacto na entrega e qualidade do produto. Além disso, deve-se
identificar nesse procedimento as técnicas, ferramentas e suas aplicacdes na analise,
identificacdo e mitigacao dos riscos.

Para os riscos associados a entrega do produto, a norma traz como requisito a
necessidade de considerar:

a) Disponibilidade e manutencéao da instalagdo/equipamento

b) Desempenho do fornecedor e disponibilidade/fornecimento de materiais
Em relacdo aos riscos associados a qualidade do produto, deve-se incluir:

c) Entrega de produto ndo conforme

d) Disponibilidade de funcionérios competentes

A norma também requer que sejam mantidos 0s registros pertinentes a analise e gestao
de riscos, incluindo agdes.

O item da norma 5.5 intitulado “Plano de contingéncia” também traz requisitos
associados a gestdo de riscos no que diz respeito as contingéncias. A norma pede que haja um
procedimento na organizacdo para o plano de contingéncia necessario para lidar com riscos
relacionados a qualidade do produto e impacto na entrega e que tais planos sejam documentados
e comunicados aos funcionéarios, além de atualizados sempre que necessarios. Segundo a

norma, os planos de contingéncia, devem incluir, no minimo:

a) Acbes de resposta para mitigacdo dos efeitos dos incidentes, em caso de
materializacdo do risco;

b) Identificacdo e designacédo de responsabilidades e autoridades;

c) Controles de comunicacao interna e externa.

2.4.3 Requisitos da AP1 SPEC Q2 para Gestéo de Riscos

A norma API Spec Q2, que é voltada para empresas prestadoras de servigo do setor

petrolifero, apresenta no item 5.3, “Anélise e Gestao de Riscos”, requisitos para gestdo de riscos
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dentro desse contexto. Segundo a API Spec Q2 (2011), a organizacdo deve ter um procedimento

para o controle dos riscos durante toda a execucao do servigo que deve:

a) Identificar riscos (potenciais ou reais) relacionados a servicos e produtos
relativos a servicos;

b) Identificar e utilizar ferramentas e técnicas de gestdo de riscos;

c) Selecionar, comunicar e implementar ac6es de mitigacao ou controle preventivo
a fim de reduzir exposicoes a prejuizos;

d) Notificar o cliente quando identificados riscos ainda existentes que possam

impactar o servigo.

Uma vez que as normas API Spec Q2 e API Spec Q2 tém 0 mesmo objetivo — apresentar
requisitos para o0 SGQ de empresas do mercado de 6leo e gés, diferenciadas apenas pelo escopo
de atuacdo, é possivel notar semelhancas entre 0s requisitos, como ocorre com o item 5.3 a) da
API Spec Q1 e os itens 5.3 a) e 5.3 ¢) da API Spec Q2.

O item da norma 5.5 intitulado “Plano de contingéncia” também traz requisitos
associados a gestdo de riscos no que diz respeito as contingéncias. A norma pede que haja um
procedimento na organizacao para o plano de contingéncia incluindo prevencgdes de incidentes
e medidas de mitigacdo e que tais planos sejam documentados e comunicados aos funcionarios,
além de atualizados sempre que necessarios para minimizar a possibilidade ou duracdo de um
incidente durante a execucdo de um servigo. Segundo a norma, os planos de contingéncia,

devem incluir, no minimo:

a) Ac0Oes de resposta a cendrios de risco consideraveis;
b) Acbes de mitigacao dos efeitos de incidentes;
c) Identificacdo e designacdo de responsabilidades e autoridades;

d) Controles de comunicacao interna e externa.

Assim como para o item 5.3, € possivel notar entre os itens 5.5 das normas APl Spec

Q1 e API Spec Q2 semelhanca entre 0s requisitos que sdo bastante semelhantes.
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3 PROCEDIMENTOS METODOLOGICOS

Uma pesquisa pode ser definida, conforme Gil (1995), como um processo apoiado em
um método que tem como objetivo expor solugdes para problematicas propostas e, entdo, tomar
conclusBes sobre os resultados obtidos. Dentre as numerosas metodologias existentes, ha o
estudo de caso, que, como afirma Martins (2008), é uma metodologia para descrever e avaliar
situacOes dinamicas, na qual busca-se deter uma situacdo e, entdo, compreender, descrever e

interpretar a complexidade de um caso.

Yin (2015) descreve o estudo de caso como uma ferramenta de investigagéo préatica que
pode englobar abordagens tanto qualitativas quanto quantitativas, o que permite ao pesquisador

realizar um estudo com um maior grau de detalhes.

Pode-se descrever o estudo de caso em algumas etapas, conforme Ventura (2007).
Primeiro, o pesquisador seleciona dados suficientes para compreender o objeto de estudo de
maneira ampla, posteriormente, realiza a coleta propriamente dita, por meio de documentos,
observacdes e outras fontes. Em seguida, realiza a analise de dados, levando em consideracao
0s objetivos e limites da pesquisa. Finalmente, ocorre a elaboracdo do relatério que detalha a

fundamentacdo e os resultados alcancados na pesquisa.

O presente trabalho possui uma abordagem qualitativa através de um estudo de caso,
que segundo Gerhardt e Silveira (2009), “preocupam-se com aspectos da realidade que néo
podem ser quantificados, centrando-se na compreensao e explicacdo da dinamica das relagdes
sociais”, o que vai de encontro ao objetivo do trabalho que ¢ analisar o modelo de
gerenciamento de riscos frente as normas adotadas de uma empresa prestadora de servicos do
mercado Oil Country Tubular Goods (OCTG). Para tal, foram utilizadas as normas ISO 3100
como paréametro do modelo a ser adotado e as normas 1ISO 9001, API Spec Q1 e API Spec Q2

como parametro dos requisitos a serem atendidos pela empresa.

3.1 Caracterizacdo da empresa

Por questbes de confidencialidade dos dados, 0 nome da empresa estudada no presente
trabalho ndo serd divulgado. A organizacdo em questdo € uma multinacional que atua
fornecendo solugdes tubulares premium com 7 unidades no Brasil, presente nos estados de

Minas Gerais, Espirito Santo e Rio de Janeiro e possui uma divisdo que atende ao mercado Oil
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Country Tubular Goods (OCTG). A divisdo OCTG se desdobra em 3 superintendéncias: a de
servicos (OS), a de produtos (OP) e a superintendéncia de vendas (OV).

Figura 6: Organizagdo da divisdo OCTG

OCTG

DIVISAO

OS OP oV

SUPERINTENDENCIA SUPERINTENDENCIA SUPERINTENDENCIA

Fonte: elaboragdo propria (2021)

A unidade estudada aqui, localiza-se no municipio de Rio das Ostras, na regido Norte-
Fluminense do estado do Rio de Janeiro e possui cerca de trezentos e quarenta funcionérios.
Esta unidade fornece servigos de inspecéo e reparo de tubos, além da producdo de acessérios
premium sob demanda para atender seus clientes que atuam no mercado de Oleo e Gas, sendo
a Petrobras o maior deles. Para atendimento desses clientes, principalmente a Petrobras, ter a
certificacdo nas normas 1SO 9001, API Spec Q1 e API Spec Q2, é imprescindivel, visto que é

um item contratual.

Hierarquicamente, a unidade parte de uma superintendéncia (a OS) que se ramifica em

geréncias de area, sendo elas as geréncias de Producdo, Qualidade, Logistica e Administrativa.

Figura 7: Organograma da empresa

OS

SUPERINTENDENCIA

OSP oSV OSS OSA

GERENCIA GERENCIA GERENCIA GERENCIA
PRODUCAO QUALIDADE LOGISTICA ADMINISTRATIVO

Fonte: elaboracdo propria (2021)
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4 RESULTADOS

Nesta etapa, serdo apresentados os resultados do estudo de caso. A partir do modelo de
gestédo de riscos da ISO 31000 e dos requisitos normativos para gestdo de riscos presentes nas
normas 1SO 9001:2015, APl Spec Q1 e API Spec Q2, o processo de implementacdo do
gerenciamento de riscos foi estruturado de maneira a atender tais requisitos. Desta forma, o
estudo de caso foi dividido em trés partes. Na primeira, ha os procedimentos referentes a cada
etapa da gestdo de risco. Na segunda parte a operacionalizacdo dessas etapas €, posteriormente,
serdo apresentados os resultados das auditorias internas e externas que o SGQ da empresa foi
submetido como forma de avaliar o cumprimento dos requisitos normativos, incluindo os de
gestdo de risco, da ISO 9001, API Spec Q1 e API Spec Q2. Assim, os resultados das auditorias
sdo a maneira pela qual a empresa busca assegurar que o modelo de gestéo de riscos que atende

aos requisitos minimos.

4.1 Parte 1 - procedimentos de gestéo de risco

Nesta parte sera abordada cada uma das etapas de gerenciamento de riscos do presente
estudo de caso, visando apresentar os métodos e ferramentas adotas para identificar, tratar e
monitorar 0s riscos em uma empresa do mercado petrolifero com base, principalmente, nas
orientagdes da 1ISO 31000:2018.

4.1.1 Etapal - Procedimentos para estabelecer contexto, escopo e critérios
4.1.1.1 Definicdo do escopo

Na definicdo do escopo do processo de gerenciamento de riscos na empresa, foram
estabelecidos os objetivos e resultados para cada etapa do processo, ferramentas e técnicas a
serem utilizadas, registros a serem mantidos, além das responsabilidades dos envolvidos. Tais
informac@es foram registradas e mantidas no procedimento do processo de gestao de risco que

estd apoiado em 3 principais documentos:

e PP-22 —Procedimento de Gestdo de Riscos com defini¢des, etapas e instrucdes para
0 gerenciamento de riscos;
e MOD-02 — Matriz de Riscos nas quais s&o registrados 0s riscos, sua probabilidade,

impacto, exposi¢do, controles, indicadores e acdes de mitigacao
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e MOD-88 — Plano de continuidade do negocio (plano de contingéncia) com acdes

de contencdo, comunicacdo, mitigacdo e prevencdo dos riscos.

A figura 8 mostra a estrutura montada na empresa para o processo de gestdo de riscos.
Nela, ha a figura do Gerente Geral, 0os Gestores de Riscos, os Facilitadores e os Gerentes de

Area.

Figura 8: Organizaco da equipe de gestdo de riscos

GERENTE GERAL
ALTA DIRECAO

GESTOR DE RISCO GESTOR DE RISCO
56Q CONTROLADORIA

FACILITADORA GER. DE AREA FACILITADOR GER. DE AREA FACILITADORA GER. DE AREA. FACILITADOR FACILITADORA GER. DE AREA.
QUALIDADE QUALIDADE PRODUGAD FRODUGAD ADMINISTRATIVD ADMMISTRAT VO LOGISTICA SERV. DE CAMPO SERV. DE CAMPO

Fonte: autoria propria (2021)

O Gerente Geral é a figura para quem devem ser reportadas e validadas todas as decisfes
referentes ao processo de gestdo de riscos. Ele participar dos comités de risco e das analises

criticas de cada etapa.

Os gestores de risco sdo representados por uma colaboradora do setor de Controladoria
e um colaborador do Sistema Integrado de Gestdo; uma composi¢do permite imprimir ao
processo tanto uma abordagem de sobrevivéncia do negdécio quanto a abordagem do
atendimento aos requisitos normativos. Suas responsabilidades s&o: organizar e ministrar
treinamentos; auxiliar a identificacdo, andlise e avaliacdo dos riscos de cada gerencia;
acompanhar os planos de acdo e contingéncia; acompanhar a utilizacdo dos controles e
indicadores; promover reavaliagdo dos riscos e analises criticas; organizar comités de risco;

responder pelo processo nas auditorias; atualizar e manter os registros.

Os facilitadores sdo representantes de cada uma das cinco geréncias da empresa que

atuam no processo como pontes entre suas areas e 0s gestores de risco. Sao responsaveis pela
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atualizacdo da matriz de risco, utilizacdo dos controles, comunicagéo interna, elaboracdo dos
planos de acéo e contingéncia, reavaliagdo dos riscos e report dificuldades na implementacéao

das acdes e eventuais mudangas no processo por meio da participacdo nos comités de risco.

Os gerentes de area atuam no acompanhamento e validacao das informacdes fornecidas
pelas areas para 0s gestores de risco. Suas responsabilidades compreendem: revisdo da
identificacdo, analise e avaliacdo dos riscos, aprovacdo dos planos de acdo e contingéncia e

participacdo nos comités de riscos.

A tabela 6 apresenta os objetivos e resultados esperados para cada etapa foram
estabelecidos em reunides gerenciais e registradas no procedimento do processo de gestdo de
riscos PP-22.

Tabela 6: Etapas do processo de gestéo de riscos na empresa

ETAPA OBJETIVOS E RESULTADOS ESPERADOS

Objetivos estratégicos;
Matriz SWOT

Lista de riscos associados ao nao atingimento
dos objetivos por area da organizagéo

Estimativa da probabilidade, impacto e grau de
risco (exposicao)

Identificag&o dos riscos que exigirdo atuagao

Plano de ac¢éo e plano de contingéncia

Controles e indicadores dos riscos

Plano de comunicacao interna e externa,;
Novas revisdes de documentos

Fonte: autoria prépria (2021)
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Para o desenvolvimento de cada etapa do processo de gestdo de riscos, definiu-se a

utilizacdo de algumas ferramentas, técnicas e relatérios.

No estabelecimento do contexto, sdo esperadas duas saidas: a matriz SWOT e o0s
objetivos estratégicos. A matriz SWOT, do inglés strenghs (forcas), weaknesses (fraquezas),
opportunities (oportunidades) and threats (ameagcas), ha o desenho do ambiente interno (forgas
e fraquezas) e do ambiente externo (oportunidades e ameacas). Os objetivos estratégicos foram
definidos anualmente, a partir de um encontro estratégico realizado pela alta gestdo da empresa.

A identificacéo dos riscos consiste na etapa de elaboracéao da lista de riscos que impegam
a organizacdo de alcancar seus objetivos estratégicos. A Federations of European Risk

Management Associations (FERMA, 2003), destaca algumas ferramentas Uteis nesse processo:

» Analises comparativas;

= Workshops;

» Brainstorming;

= Questionarios;

» Andlise SWOT (forgas, franquezas, ameacas e oportunidades)

» Failure Mode and Effect Analysis (anélise de modo e efeitos de falha - FMEA).

No caso da empresa analisada, trés das técnicas anteriormente citadas foram escolhidas

para o processo de identificacdo dos riscos: workshop, analises comparativas e brainstorming.

Para analise dos riscos identificados, a partir da combinacdo entre probabilidade de
ocorréncia e impacto, espera-se obter a exposi¢do dos riscos. Uma entrada importante para a
etapa de avaliacdo dos ricos que tem como objetivo apoiar a tomada de decisdo frente a
exposicao do risco. Para isso, seré utilizada uma tabela com as decisdes estratégicas da empresa
sobre como responder aos riscos de acordo com sua exposi¢cdo que serd demostrada no item

4.1.3.2 - “Avaliagao dos riscos”, dessa se¢éo.

O tratamento dos riscos ocorreu de duas formas: por meio do plano de agdes e 0s planos
de contingéncia, de acordo com os critérios definidos na etapa de avaliacdo dos riscos. O
primeiro, tem como proposito mitigar a exposicdo dos riscos atuando na diminuicdo da

probabilidade ou do impacto, enquanto o segundo apresenta uma série de acdes de resposta em
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caso de materializacdo dos riscos. Assim, a empresa atua tanto em ac¢es mitigatdrias quanto

em agdes de contingéncia.

O monitoramento dos riscos ocorreu de duas formas: por meio dos controles e dos
indicadores. Os controles visam assegurar que 0S processos associados aos riscos estdo sendo
devidamente acompanhados e controlados. Os indicadores de riscos, ou KRIs (Key Risk
Indicator) serdo o meio pelo qual sera possivel a eminéncia de materializacdo dos riscos.
Ambos terdo seus resultados atualizados mensalmente e acompanhados nos comités de

qualidade e comité de riscos da empresa.

O processo de gestdo de riscos e suas saidas foram comunicadas para as partes
interessadas internas e externas em diversos meios relatados no plano de comunicacdo
disponivel no documento MOD-02. Assim, o plano contempla o qué, quando e para quem seré
comunicado. As formas de comunicagdo dos riscos serdo relatadas no procedimento de gestdo

de riscos.

A andlise critica do processo, que segundo a ISO 31000:2018 deve ocorrer de forma

continua, ocorrera por meio de:

e Comités de riscos;

e Reunides mensais com facilitadores;

e ReavaliacBes periddicas do contexto da organizagdo;

e ReavaliacBes dos riscos periddicas ou assim que agdes de mitigacdo forem

concluidas

4.1.1.2 Contexto interno e externo

Nesta etapa, sdo considerados e compreendidos 0s ambientes interno e externo no qual
a organizacao esta operacionalmente inserida, uma vez que, a partir deles, tem-se a definicdo

dos seus objetivos. Esses dois pilares norteiam o processo de gestao de riscos.

Para desenhar o contexto interno e externo, foi elaborada a matriz SWOT da
organizagdo. Assim, a partir de uma andlise multidisciplinar, foram levantadas as forgas,
fraquezas, oportunidades e ameagas que devem ser levadas em conta no estabelecimento dos
objetivos estratégicos e da identificagao dos riscos e oportunidades. A figura 9 mostra o0 modelo

utilizado pela empresa para registrar tais informacoes.



Figura 9: Template da matriz SWOT da empresa

ANALISE DO CONTEXTO ORGANIZACIONAL

Unidade: Data: Revisé&o:

Elaborado por: Verificado por: Aprovado por:

ENTRADAS DA ANALISE DO CONTEXTO

ANALISE DO CONTEXTO ORGANIZACIONAL

S - Pontos Fortes (Strengths)

Classif. Descrigdo SG*

T _

Classif. Descrigdo SG*

Fonte: elaboragdo propria (2021)

O modelo de matriz SWOT utilizado pela empresa € composto por alguns campos. No

cabecalho, séo eles:

e Unidade: nome da unidade da empresa para a qual foi feita a analise de ambiente
interno e externo;

e Data: data de elaboracdo do documento;

e Revisdo: numero de vezes que o documento foi alterado/revisado;

e Elaborado por: nome da pessoa responsavel pela elaboracdo do documento;

e Verificado por: nome da pessoa que supervisionou a elaborac¢éo do documento;

e Aprovado por: nome da pessoa que aprovou o documento elaborado.
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Para o preenchimento dos campos relacionados aos “S - Pontos fortes (Strengths)”, “W
— Pontos fracos (Weaknesses)”, “O — Oportunidades (Opportunities)” e “T — Ameacas

(Threats)”, na se¢ao “Entradas da analise do contexto”, devem ser inseridos:

e Classificacdo: codigo do item. Composto pela letra que representa o quadrante
seguido do numero sequencial. Exemplos: S01, S02, W01, W02, 001 002, T01,
T02;

e Descricdo: um breve relato da forga, fraqueza, oportunidade ou ameaga;

e SG: sistema de gestdo. Se refere ao escopo relacionado ao item. Recebe Q para

Qualidade, S para Seguranca e M para Meio Ambiente.

Além do desenho do contexto interno e externo, a empresa estabelece, anualmente, seus
objetivos estratégicos. A partir de um encontro gerencial anual no qual sdo discutidos os

resultados do ano anterior, analisado o contexto e, entéo, estabelecidos os objetivos estratégicos.
4.1.1.3 Critérios de risco

Nesta etapa, sdo definidos quais os critérios utilizados para avaliar a significancia dos
riscos em termos de probabilidade, impacto exposicdo (ou grau de risco) e quando deve haver

uma reavaliacao.

As métricas de avaliacdo do impacto e probabilidade dos riscos identificados sdo
estabelecidas a partir de uma escala qualitativa dentro de critérios estabelecidos tanto para
probabilidade quanto para impacto. Para cada opc¢do dentro dos critérios, ha um peso especifico
utilizado no célculo da probabilidade e do impacto, porém durante a avaliacdo tanto da
probabilidade quanto do impacto realizada pelos funcionarios da empresa, 0s pesos Sao

omitidos a fim de ndo enviesar os resultados seja para valores mais brandos ou mais rigorosos.

A estimativa final da probabilidade de ocorréncia do risco da-se pela soma dos pesos
assumidos pelas opcdes assinaladas dentro dos critérios disponiveis, que pode chegar a 100%.
A depender do peso final assumido, a probabilidade de ocorréncia do risco pode ser:

improvavel, raro, possivel, provavel ou frequente.

Na estimativa do impacto do risco, ocorre a prevaléncia do peso associado ao critério
de impacto com maior valor atribuido. Neste caso, cada critério, individualmente, pode assumir

peso de até 100% e, apos avaliacdo de todos os critérios, prevalece como peso do impacto
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aquele associado ao critério de maior valor. A depender do peso final assumido, o impacto de

ocorréncia do risco pode ser: menor, limitado, significativo, critico ou catastrofico.

O nivel de risco, (ou exposicdo), é dado pela combinacédo entre impacto e probabilidade
por meio da multiplicacdo dos pesos obtidos para cada um. Para isso, a organizacao elabora a
matriz de risco residual na qual o eixo vertical representa a escala probabilidade enquanto o
eixo horizontal, a escala de impacto. A partir dessa combinacgéo, os riscos sdo classificados

guanto a sua exposicao, podendo ser riscos de baixo, moderado, alto ou extremo nivel.

O procedimento da empresa estabelece que, a cada 1 ano, independente do percentual
de concluséo os planos de acdo mitigadoras, deve haver a reavaliagdo dos riscos uma vez que,

nesse periodo também ocorre a reavaliacdo da estratégia, ambientes e objetivos da empresa.

4.1.2 Etapa 2 - Procedimentos para identificacao e classificagcdo dos riscos

O workshop de gestéo de riscos foi realizado em 24 de janeiro de 2020 com participagao
dos Gestores de risco, Gerentes de area, Team Leaders, Facilitadores e do Gerente Geral da
empresa. Nele, os participantes foram divididos em 5 grupos compostos majoritariamente por
representantes de uma das geréncias e minoritariamente de integrantes de outras geréncias com
intencdo de que ao realizarem a etapa de identificagdo dos riscos, questionamentos e visoes de
fora dos processos analisados fossem inseridas para melhorar essa etapa e contribuir para a

diminuicdo de viesses.

Durante o workshop, o0s objetivos estratégicos da empresa e a matriz SWOT elaborada
no estabelecimento do contexto foram disponibilizados para os grupos, a fim de que o0s
participantes analisassem 0s macroprocessos das geréncias com base nessas informac6es para
identificar eventos que poderiam atrapalhar ou impedir a empresa de alcangar seus objetivos
levando em consideracdo as forcas, fraquezas, ameacas e oportunidades. Quando um dos grupos
finalizava o trabalho, os riscos identificados para determinada geréncia eram apresentados para

a turma a fim de ocorrer uma validagdo da lista de riscos elaborada por cada grupo.

Apo0s a identificacdo dos riscos, seguiu-se para a etapa de classificagdo dos riscos, a
partir da sua natureza. A figura 10 mostra como os riscos poderiam ser classificados de acordo

com sua natureza.
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Figura 10: Classificacdo da natureza dos riscos
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Fonte: elaboragdo prépria (2021)

4.1.3 Etapa 3 - Procedimentos para a analise e avaliagdo dos riscos
4.1.3.1 Anélise dos riscos

A andlise e avaliacdo dos riscos permite avaliar como os riscos impactam na realizacédo
dos objetivos (MOURA et al. 2016). O processo de analise de riscos na empresa ocorreu
conforme orientagdes da ISO 31000:2018 — a partir da utilizacdo de alguns critérios para
estimativa da probabilidade e impacto do risco, de maneira que a combinacdo de ambos retorne

0 grau ou exposicao de risco.

Para estimar a probabilidade de cada risco, a empresa estabelece os seguintes critérios:
historico de ocorréncia no ultimo ano, existéncia de padrdes e nivel de controle interno. Para
cada um desses critérios, hd uma avaliacdo com base em alguns itens pré-estabelecidos que se
traduzem em notas utilizados no calculo do peso da probabilidade. Os critérios e seus itens,
assim como as notas e 0s pesos de probabilidade, foram determinados a partir de reunides
gerenciais nas quais foram realizados brainstormings.

O critério de historico de ocorréncia no ultimo ano pode assumir 4 possiveis notas de

acordo com o item associado na avaliagdo: “ndo correu”, “l vez”, “entre 2 ¢ 5 vezes” e “mais

de 5 vezes”. A tabela 7 detalha as avaliaces possiveis e as notas associadas para este critério.
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Tabela 7: Critérios de avaliagdo do historico de ocorréncia

Critério .
. o Nota do critério
Historico de ocorréncia
Mais de 5 vezes 30
Entre 2 e 5 vezes 20
1vez 10
Nao ocorreu 0

Fonte: elaboracédo propria (2021)

O critério de existéncia de padrdes pode assumir 3 possiveis notas de acordo com o item
associado na avaliacdo: “inexistente”, “desatualizado” e “implementado”. A tabela 8 detalha as

avaliacdes possiveis e as notas associadas para este critério.

Tabela 8: Critérios para avaliagdo da existéncia de padroes

Critério L
. o Nota do critério
Existéncia de padrbes
Inexistente 30
Desatualizado 15
Implementado 0

Fonte: elaboragdo propria (2021)

O critério de nivel de controle interno pode assumir 5 possiveis notas de acordo com o
item associado na avaliagdo: “inexistente”, “baixo”, “médio”, “alto” e “muito alto”. A tabela 9

b

detalha as avaliagOes possiveis e as notas associadas para este critério.

Tabela 9: Critérios para avaliacdo do nivel de controle

Critério L
Nivel de Controle Nota do critério
Inexistente 40
Baixo 30
Médio 20
Alto 10
Muito Alto 0

Fonte: elaboragdo propria (2021)
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A cada risco analisado, é dada uma nota para cada um dos critérios. O peso global da
probabilidade é dado pela soma dessas notas, podendo assumir o peso maximo 100. Com base
nos pesos, a probabilidade do risco pode ser: improvavel, raro, possivel, provavel e frequente.

A tabela 10 mostra a relacdo entre probabilidade e 0s pesos possiveis.

Tabela 10: Pesos possiveis para a probabilidade de materializacéo dos riscos

Peso global Probabilidade

100 Frequente
80 Provavel
60 Possivel
40 Raro
20 Improvavel

Fonte: elaboragdo propria (2021)

Para estimar o impacto de cada risco, a empresa estabelece 0s seguintes critérios:
seguranca de pessoas, atendimento, ambiental, imagem e cliente/qualidade. Para cada um
desses critérios, ha uma avaliacdo com base em alguns itens pré-estabelecidos que se traduzem
em notas utilizados no célculo do peso da probabilidade. Os critérios e seus itens, assim como
as notas e os pesos de impacto, foram determinados a partir de reuniGes gerenciais nas quais

foram realizados brainstormings.

O critério de seguranca de pessoas pode assumir 5 possiveis notas de acordo com o item
associado na avaliagdo: “lesdo leve sem afastamento”, “lesdo menor com ou sem afastamento”,
“incapacidade com afastamento maior que 15 dias”, “Incapacidade permanente ou total” e

“fatalidade”. A tabela 11 detalha as avaliacGes possiveis e as notas associadas para este critério.
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Tabela 11: Critérios para avaliacdo do impacto na segurancga de pessoas

Critério
Seguranca de Pessoas

Nota do critério

Fatalidade 100
Incapacidade permanente ou total 80
Incapacidade com afastamento 60
maior que 15 dias
Lesdo menor com ou sem
40
afastamento
Leséo leve sem afastamento 20

Fonte: elaboragdo propria (2021)

notas associadas para este critério.

O critério de atendimento pode assumir 5 possiveis notas de acordo com o item
associado na avaliagdo: “Nao se aplica ou pequenas paralisagdes com atraso de até 1h”,
“Paralisacoes médias ou atraso de até 2h”, “Paralisagdes ou atrasos em até 15 dias”,
“Paralisacdes ou atrasos de 15 a 45 dias no atendimento ao cliente” e “Paralizacdes ou atrasos

de mais de 45 dias no atendimento ao cliente”. A tabela 12 detalha as avaliacGes possiveis e as

Tabela 12: Critérios para avaliacdo do impacto no atendimento

Critério

Atendimento

Nota do critério

Paralizagdes ou atrasos de mais de
45 dias no atendimento ao cliente

100

Paralisac8es ou atrasos de 15 a 45
dias no atendimento ao cliente

80

Paralisacfes ou atrasos em até 15
dias

60

Médias paralisacdes ou atraso de
até 2h

40

N&o se aplica ou pequenas
paralisagbes com atraso de até 1h

20

Fonte: elaboragdo propria (2021)
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O critério ambiental pode assumir 5 possiveis notas de acordo com o item associado na
avaliagdo: “Danos leves reversiveis por agdo imediata”, “Danos leves reversiveis por agado nao
imediata”, “Danos moderados”, “Danos graves” ¢ “Danos gravissimos”. A tabela 13 detalha as

avaliacdes possiveis e as notas associadas para este critério.

Tabela 13: Critérios para avaliagdo do impacto ambiental

Aﬁrti)tiirr:?al Nota do critério
Danos gravissimos 100
Danos graves 80
Danos moderados 60

Danos leves reversiveis por acao

nao imediata &

Danos leves reversiveis por agcao

imediata AL

Fonte: elaboragdo propria (2021)

O critério de imagem pode assumir 5 possiveis notas de acordo com o item associado
na avaliacdo: “Sem danos”, “Danos locais”, “Danos regionais”, “Danos nacionais” e “Danos
internacionais”. A tabela 14 detalha as avaliagcGes possiveis e as notas associadas para este

critério.
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Tabela 14: Critérios para avaliagdo do impacto na imagem da empresa

I%rgssrcr)] Nota do critério
Danos internacionais 100
Danos nacionais 80
Danos regionais 60
Danos locais 40
Sem danos 20

Fonte: elaboracédo propria (2021)

O critério de cliente/qualidade pode assumir 5 possiveis notas de acordo com o item
associado na avaliagdo: “Nao conformidade interna”, “Ndo conformidade identificada pelo
cliente sem danos ou multas”, “Nao conformidade identificada pelo cliente com custo de
reprocessamento/multa”, “Nao conformidade com parada em um ou mais processos do cliente”

e “Nao conformidade com potencial perda do cliente”. A tabela 15 detalha as avaliagdes

possiveis e as notas associadas para este critério.

Tabela 15: Critérios para avaliagdo do impacto na qualidade

Critério

Cliente / Qualidade Nota do critério

Néo conformidade com potencial

perda do cliente 100

N&o confmidade com parada em um
ou mais processos do cliente
N&o conformidade identificada pelo

cliente com custo de 60
reprocessamento/multa

N&o conformidade identificada pelo
cliente sem danos ou multas

80

40

Nao conformidade interna 20

Fonte: elaboragdo propria (2021)
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Para cada risco analisado, é dada uma nota para cada um dos critérios. O peso do
impacto € dado pela prevaléncia do peso de maior valor dentre os critérios de impacto atribuidos
ao risco, podendo assumir o peso méximo 100. Com base nos pesos, o impacto do risco pode
ser: menor, limitado, significativo, critico e catastrofico. A tabela 16 mostra a relagdo entre

impacto e 0s pesos possiveis.

Tabela 16: Pesos possiveis para o impacto dos riscos

Peso Global Impacto

100 Catastrafico
80 Critico
60 Significativo
40 Limitado
20 Menor

Fonte: elaboragdo propria (2021)

O grau de risco, ou exposicdo, é dado a partir do produto entre impacto e probabilidade,
0 que permite classificar os riscos quanto a esse parametro, o que auxiliard na avaliacdo de
riscos. (MOURA et al., 2016). A figura 11 mostra as combinagdes possiveis das notas
atribuiveis a probabilidade e impacto de cada risco, resultado nos valores de exposi¢do dada

pelo produto da probabilidade pelo impacto.
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Figura 11: Matriz de riscos
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Fonte: elaboragdo propria (2021)

A partir dos valores obtidos, é possivel elaborar a matriz de riscos para posterior

alocacdo dos riscos de acordo com sua exposicéo, conforme a figura 12.
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Figura 12: Matriz de riscos com classificacfes
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Fonte: elaboragdo prdpria (2021)

A andlise de riscos é uma entrada para a avaliacdo dos mesmos no sentido de orientar
decisbes acerca de necessidade de tratamento para o risco e como deve ocorrer, caso haja, em

termos de métodos e estratégias apropriadas para esse tratamento.
4.1.3.2 Avaliacdo dos riscos

Ao avaliar os riscos, sdo tomadas as decisdes sobre como responder a eles. Assim, como
afirmam La Rocque (2007) e Casagrande (2016), existem algumas posturas que a empresa pode
assumir na resposta aos riscos: aceitar, evitar, compartilhar, reduzir e explorar. Rech (2016)
aborda que os riscos devem ser avaliados a partir de suas caracteristicas inerentes e residuais:
risco inerente é a exposicéo proveniente de um risco antes que qualquer controle seja tomado
para gerencia-lo; risco residual é a exposicdo remanescente de um risco especifico apds um

controle ser tomado para gerencié-lo.
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A partir das alternativas apontadas pela literatura de gestao de riscos, a empresa elaborou

uma tabela, na qual os riscos identificados anteriormente sao alocados.

Tabela 17: Tabela de resposta aos riscos

EXPOSICAO RESPOSTA

Atuar com acdes sobre probabilidade e/ou
impacto a fim de mitigar a exposi¢éo. Criar
plano de contingéncia. Manter controles

Atuar com ac8es sobre probabilidade e/ou
ALTO impacto a fim de mitigar a exposicéo. Criar
plano de contingéncia. Manter controles

Deve-se manter controles e garantir para que se
mantenham moderados

MODERADO

N&o exige atuacao

Fonte: elaboragdo propria (2021)

A tabela 17 mostra as respostas possiveis aos riscos. A medida que 0s riscos sdo
identificados, sdo elencados nas secOes da tabela. Desta forma, € possivel saber, para cada risco,
0 que deve ser feito como resposta.

Para riscos de baixa exposi¢do, 0 posicionamento da empresa é nao agir, pois 0S mesmos
possuem probabilidade, no maximo, possivel e impacto, no maximo, limitado. Sendo assim, a
escolha da empresa € aceitar tais riscos, pois se entende que ou séo de dificil materializacdo ou

gerariam impactos leves.

Os riscos com exposicdo moderada devem ser acompanhados apenas pelos controles,
com objetivo de cuidar para que se mantenham moderados. Isso porque os riscos moderados
com impacto, no maximo, significativo tém probabilidade rara; ja os riscos moderados, com

probabilidade frequente, tém impacto insignificativo.

Tanto para ricos com exposi¢do alta quanto extrema, o posicionamento adotado é de
criar agOes mitigadoras no sentido de reduzir a exposic¢ao do risco, seja atuando na diminuigéo

da probabilidade ou do impacto. O plano de agdo que deve elaborado é baseado no 5SW1H.
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Além do plano de acdes, deve-se ser criado o plano de contingéncia com a¢des de comunicagéo,
contingéncia e mitigacdo que devem ser implementadas antes, durante e apds a resposta a
emergéncia, no caso de materializacdo de tais riscos, identificando pessoal, equipamentos,
instalacBes e quaisquer recursos disponiveis para resposta as emergéncias. Assim como nos

riscos com exposi¢do moderada, os controles devem ser acompanhados.

Segundo o procedimento da empresa, a reavaliacdo dos riscos deve acontecer, no
minimo, anualmente, ou quando houver alguma necessidade identificada no comité de gestao

de riscos.

4.1.4 Etapa 4 - Procedimentos para tratamento dos riscos

Esta etapa tem como objetivo tratar os riscos identificados, classificados, analisados e
avaliados anteriormente. Para aqueles cuja opgdo é atuar de alguma maneira, a empresa tem as

seguintes opgdes, conforme a ISO 3100:2018:

e Evitar o risco: agir de maneira a se retirar da situacéo de risco. Pode significar a
eliminacéo de atividades, descontinuacdo de um produto ou suspensdo de um
projeto que permitam a aparicdo do risco, a expansao para um novo mercado ou
até mesmo a venda de uma divis&o;

e Aceitar o risco/reter: manter o risco no nivel atual, ou seja, ndo tomar nenhuma
medida;

e Compartilhar o risco: atuacdo para reduzir a probabilidade de ocorréncia ou o
impacto por meio da transferéncia ou compartilhnamento de parte do risco, como,
por exemplo a terceirizagdo de uma atividade;

e Reduzir o risco: atuagdo por meio de a¢des que visam reduzir a probabilidade, o
impacto do risco ou ambos;

e Explorar: atuacdo por meio de a¢fes que visam aumentar a exposi¢do ao risco
no caso dos riscos com impacto positivo, uma vez que 0s mesmos possibilitem

vantagem competitivas.

Da etapa de avaliacdo dos riscos, foi definido que para riscos com exposi¢édo baixa, a
resposta € aceitar o risco, assim como para o0s riscos com exposi¢do moderada, porém para estes,

deve haver um acompanhamento por meio dos controles. Para 0s demais riscos optou-se por
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uma das opg¢0es entre evitar, compartilhar, reduzir ou explorar o risco e, entdo, elaborado um

plano de a¢Ges com base na metodologia 5W1H, que sera apresentado completo na secao 4.3.2:

a) O que sera feito? (What);
b) Quando sera feito? (When);
c) Onde seréa feito? (Where);
d) Porque sera feito? (Why);
e) Quem fara? (Who);

f) Como sera feito? (How);

Para 0s riscos com exposi¢do alta ou extrema cuja resposta foi compartilhar ou reduzir,
foram criados planos de contingéncia que apresenta uma série de acfes de resposta em caso de
materializacdo dos riscos com agfes para comunicacdo e reducdo do tempo de interrupcao,
prazos e responsabilidades.



Figura 13: Modelo de plano de contingéncia aos riscos

PLANO DE CONTINUIDADE DE NEGOCIO

Risco:

Fator(es) de risco:

Cenarios: Perda: RS Ano
RS de venda
RS de EBIDTA
Responsavel: | Data: Reviséo:
Contingéncias a serem tomadas caso ocorra o problema:
O que fazer Quem Quando
Como fazer:
Como fazer:
Como fazer:

Agdes para redugéo do tempo_de interrupgio:

O que fazer Quem Quando

Como fazer:

Como fazer:

Como fazer:

Acbes preventivas para reduzir a probabilidade de ocorréncia

O que fazer Quem Quando

Como fazer:

Como fazer:

Como fazer:

Fonte: elaboragdo propria (2021)
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4.1.5 Etapa5 - Procedimentos para 0 monitoramento e analise critica

O monitoramento dos riscos acontece na empresa de duas maneiras: através dos
controles e dos indicadores. Os controles sdo atividades propostas para acompanhar 0s
processos associados, dando maior cobertura ao risco e sua falha pode ser vital para a
materializacdo do mesmo. O monitoramento por meio dos indicadores pode acontecer por meio
dos KPIs (Key Performance Indicator) e/ou dos KRIs (Key Risk Indicator). O primeiro indica
o0 desempenho do processo e indica, por exemplo, quando hd materializac¢do do riso. O segundo,
sinaliza a tendéncia de materializacdo dos riscos. Mensalmente, por meio do comité TQM da
empresa, 0s indicadores associados aos riscos sdo acompanhados. Ja 0s controles sdo

monitorados através do Comité de Gestao de Riscos.

O procedimento da empresa estabelece que, trimestralmente, a eficacia dos indicadores
e controles seja checada no Comité de Gestdo de Riscos. Assim, caso 0 comité julgue algum
controle ou indicador ineficaz no monitoramento do risco, a geréncia dona do risco deve
restabelecé-los. Tais analises sdo evidenciadas através das atas de reunido dos comités
realizados.

Além da checagem dos controles e indicadores, os riscos e oportunidades levantados
também devem ser reavaliados periodicamente, pois, a depender de mudancgas no contexto e
objetivos estratégicos, tal evento pode ndo mais ser caracterizado como risco, ou mesmo novos
riscos podem ser adicionados. A periodicidade estabelecida para a reavaliacdo €, no minimo,

anual, pois é a mesma periodicidade da revisdo dos objetivos estratégicos da organizacao.

Apbs a reavaliacdo, o Comité de Gestdo de Riscos, pode tomar as medidas de correcédo
gue se mostrarem necessarias na revisao do plano; atualizar os registros, documentos e
quaisquer outras mudancas que sejam necessarias para garantir a efetividade do processo de
gestdo de riscos.

4.1.6 Etapa 6 - Procedimentos de comunicagao

O processo de comunicacdo e consulta da gestdo de riscos da empresa é acompanhado

por meio do plano de comunicagdo, no qual para cada etapa chave é planejada uma
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comunicagdo com as partes interessadas a fim de gerar conscientizagdo e entendimento sobre

0s riscos, além de obter retorno e informac&o para auxiliar a tomada de decis&o.

Para o cumprimento dessa etapa foram definidas comunicacdo e consulta para as

seguintes fases do processo: identificacdo dos riscos, anélise dos riscos, plano de acédo, plano

de contingéncia, indicadores e controles.

Desta forma, foram estabelecidas estratégias para realizar comunicacdo e consulta,

sendo elas:

Jornal Interno: ferramenta interna de veiculacdo de informacGes e noticias para
os colaboradores, divulgada mensalmente, por e-mail e em quadros de gestdo a
vista na empresa. Por meio desta ferramenta, ha o alcance de todos 0s
colaboradores, pois 0s mesmos possuem acesso de maneira simplificada com
objetivo de disseminar a conscientizacdo e entendimento dos riscos
identificados;

E-mail: ferramenta de comunicacdo utilizada para alcancar colaboradores
especificos de acordo com a necessidade. Assim, ao se realizar, por exemplo,
reavaliacdo de riscos, conclusdes de a¢bes ou qualquer outra etapa passivel de
ser comunicada por essa ferramenta para destinatarios especificos, pode ser
utilizada como meio de comunicacdo. Também com intuito de promover a
compreensdo dos riscos;

Comité: reunides periddicas com a presenca de gerentes de area, gestores de
riscos, facilitadores e quaisquer outras partes interessadas necessarias na qual
vao validadas e divulgadas as analises, avaliacdes e reavaliacdes de riscos,
assim como as agdes mitigadoras e planos de contingéncia. Por meio dos
comités, pretende-se obter retorno e informacdes para auxiliar na tomada de
decisdo, assim como assegurar que diferentes pontos de vista sejam
apropriadamente considerados;

ReuniBes de acompanhamento dos facilitadores: reunides periddicas entre o0s
gestores de riscos e os facilitadores de area a fim de dar suporte ao
desenvolvimento de acdes e retroalimentar o processo de gestéo de riscos por
meio de informagdes sobre quaisquer mudancas e adaptacdes nos processos das

areas que possam interferir na existéncia de um risco, em alguma acéo
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programada no plano ou no proprio plano de contingéncia. Por meio dessas
reunides, os gestores de riscos também promovem a comunicagdo do processo
como um todo para que os facilitadores facam divulgacao nas suas areas;

= Cartas: meio de comunicacdo escrito pelo qual sdo comunicados as partes
interessadas externas, como clientes, fornecedores e comunidade qualquer risco

gue possa impacta-las.

A partir da definicdo das etapas para as quais devem haver comunicacgdo e consulta, e
da escolha das estratégias para tal, foi elaborado o plano de comunicacdo para gestdo dessa
etapa no qual foram programadas as etapas e estratégias escolhidas para realizar e que sera

apresentado na sessdo 4.6 deste trabalho.

4.2 Parte 2. A operacionalizagédo da gestéo de risco

Nesta secdo sera apresentado a operacionalizacdo da gestdo de risco, conforme as etapas

discriminadas, bem como os resultados decorrentes da aplicacao.

4.2.1 Etapal - Estabelecimento do contexto, escopo e critérios

A primeira etapa do trabalho consistiu em realizar o desenho do contexto da
organizacdo, além do estabelecimento dos critérios a serem utilizados no processo de gestdo de

riscos.
4211 Contexto

O contexto da organizacao foi estabelecido pela elaboracdo da matriz SWOT e dos
objetivos estratégicos, que é feito anualmente na organizacdo. Por questdes de sigilo e
estratégia, a matriz SWOT da empresa, representada pela figura 14, ndo serd apresentada

preenchida na integra.



Figura 14: Matriz SWOT da empresa

ANALISE DO CONTEXTO ORGANIZACIONAL

Unidade:

Data: 31/01/2020 Reviséo: 1
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Andlise Critica do Sistema Integrado de Gestéo;

Auditorias Internas e Externas

Reclamagcdes de Clientes
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S.1 N N A ~ - A Q W.1 |engenheiros e facilitadores) ndo disponiveis e com Q
gerenciamento da rotina e da implementacdo de acdes corretivas e N . P P
N necessidades de treinamentos tedricos e praticos;
de melhoria pelos departamentos;
O - Oportunidades (Oportunities)
Classif. Descrigdo SG*
Aprimorar o processo de inspecéo por END (padrdes, calibracdo, . .
0.1 P P pegao p (P < Q T.1 |Quebra de equipamentos de END e sem pecas de reposicéo;| Q

Fonte: elaboragdo propria (2021)
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Ao todo, foram identificadas 15 pontos fortes, 8 fraquezas, 8 oportunidades e 6 ameagas.

Nota-se uma quantidade maior de forcas e oportunidades encontradas quando comparadas com

a quantidade de fraquezas e ameacas, 0 que pode indicar uma pré-disposicdo da empresa em

enxergar seus pontos positivos e uma certa dificuldade em fazé-lo ao se tratar de fraquezas e

ameacas. Tal situacdo pode favorecer uma gestéo de riscos que ndo tenha a maxima aderéncia

possivel a realidade e, consequentemente, deixe de mapear riscos existes para 0s quais a

organizacao esta exposta.

Em relacéo aos objetivos estratégicos, foram definidos para 2020:

a) Atingir lucro liquido positivo;

b) Garantir seguranca nas operacdes e saude organizacional;
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c) Conseguir maior agilidade melhorando o tempo de resposta e atendimento ao
cliente;
d) Criar diferencial de mercado através de “inovagdo de valor” promovendo no

mercado.

Na etapa de identificagcdo dos riscos, os objetivos foram levados em consideracdo de
maneira que, ao analisar 0s macroprocessos das areas da empresa, foram identificados, com

base nesses objetivos, 0s eventos que poderiam ocorrer e impedir o alcance dos mesmos.

4.2.2 Etapa 2 - Resultados da identificacéo e classificacdo dos riscos

A etapa de identificacdo, classificacdo e andlise dos riscos tem grande importancia na
determinacéo dos riscos e, consequentemente, no sucesso do alcance dos objetivos estratégicos.
Tais etapas aconteceram durante o workshop de gestéo de riscos realizado na empresa no qual
foram realizadas andlises de riscos nos macroprocessos associados as geréncias. Na etapa
correspondente a essa secdo do trabalho, todos os riscos identificados foram listados e

classificados de acordo com sua natureza.

Para identificar cada risco, a empresa adotou um cddigo por meio do qual é possivel
identificar a qual geréncia 0 mesmo pertence e seu nimero de acordo com a sequéncia de

identificacdo. As figuras 15 e 16 exemplificam como o cédigo deve ser lido:

Figura 15: Exemplo de nomenclatura dos riscos da empresa

RQO07

v

Risco Geréncia da Qualidade Risco 7 da qualidade

Fonte: elaboragdo propria (2021)

Figura 16: exemplo de nomenclatura das oportunidades da empresa

| 0Q007

Oportunidade Geréncia da Qualidade Oportunidade 7 da qualidade

Fonte: elaboragdo propria (2021)

Assim, tem-se:



e RPXXX: riscos da geréncia de producao;

e RQXXX: riscos da geréncia de qualidade;

e RAXXX: riscos da geréncia administrativa,;

e RLXXX: riscos da geréncia de logistica;

e OPXXX: oportunidades da geréncia de producdo;

e  OQXXX: oportunidades da geréncia de qualidade;
e OAXXX: oportunidades da geréncia administrativa;

e OLXXX: oportunidades da geréncia de logistica;

Abaixo, a tabela 18 com a lista com os riscos e classificacdo, segundo sua natureza.
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Codigo
RADO1

RADO2
RADO3

RA004

RADDS

RA006

RAOO7

RLOO1

RLOO02

RLOO3

RLOO4

RLOOS

RLO0G
RLOO7
RL0OO8

RLO09

RLO10

RPOO1
RP002
RFP003
RFP004
RP005
RP006

RP0O07

RQO01

RQO02
RQO03

RQ004

Origem
Interno

Interno

Externo
Externo

Interno

Interno

Interno

Extrerno

Extrerno

Interno

Extrerno

Extrerno

Extrerno
Extrerno
Extrerno

Extrerno

Interno

Interno
Interno
Interno
Interno
Interno
Interno

Interno

Interno

Interno
Interno

Interno

Tabela 18 - Lista de riscos identificados e classificados na empresa

Risco Categoria
Indicadores de Gestio
I Planejamento e
Orcamento
Fluxo de Caixa
Cenario Politico e
Econdmico
Disponibilidade /
Infraestrutura
Licengas e Outorgas

Perda de cliente chave, estreitamento de
portfélio de clientes

Evolugéo desfavoravel de custos

Paralizac&o das operacfes da planta

Paralizacdo da atividades da planta

Multa de drgdos ambientais, vigilancia de
salde, secretaria de trabalho e clientes.
Trabalhista e

Multa Por Infrag&o trabalhista Previdenciario
Trabalhista e

Multa Contratual Previdenciario

Dificuldades/impossibilidades de agquisicio
de matéria(s}-prima estratégica ou servico

Terceirizagdo e
Parcerias

Falta de informacdo/suporte técnico ou

entrega de produtos ou servicos ndo Capacidade e

conformes, levando a insatisfagfies ou Eficiénca
indenizagdes ao cliente
inte'r:rilhaélodiaonif: eﬁgtsof f:;”d: aara Capacidade e
¥ rEes Sl Eficiencia

clientes
Acidente logistico (armazenamento, frete
...) deteriorando o produto
Falha na prestacdo de servicos ou
fornecimento de produtos por terceiros
(incluindo seus subcontratados)

Terceirizagdo e
Parcerias

Terceirizagéo e
Parcerias

Seguranca de viajantes SEie il

Parcerias
Danos a equipamentos de terceiros, Terceirizacao e
locados ou cedidos em comodato Parcerias
Evento natural excepcional (ftempestade, Seguranca e Sadde do
inundag&o ...) Trabalho

Greves internas ou externas / conflitos
sociais afetando nossos negdcios

Obsolescéncia de inventarios: matérias

primas, produtos acabados, sobressalentes Logistica e Distribuic&o

Logistica e Distribuigio

Field - Falha na prestacdo de servigo de Crrrer

campo
Field - Ndo atendimento de servigo de N
Capacitagdo
campo
Pré-Embarque Field - Falha na prestacéo CapacitagZo

de servico de campo
Pré-Embarque Field - Ndo atendimento de
servico de campo
Pré-Embarque e Field - Problemas na

Capacitacao

Disponibilidade /

gestéo dos jobs e treinamentos Infraestrutura

) " Capacidade e
Breakdown de equipamento critico Eficiéncia

) _ . Capacidade e
Indisponibilidade de Equipamento Eficiéncia

Entregar Produtos E Servicos Nao Capacidade e
Conformes Gerando Insatisfagdo No Cliente Eficiéncia

Atraso / ndo atendimento pedido/servico Capa;[dadee
Eficiéncia

Falha Na Prestacdo De Servico De Aluguel Capg;[daQee
Eficiéncia

Atraso No Faturamento Capg;[dadee
Eficiéncia

Fonte: elaboragdo propria (2021)

Grupo

Governanga Corporativa

Liquidez
Ambiente externo

Tecnologia da Informac&o

Processos e Operaciies

Processos e Operacdes

Processos e Operaciies

Processos e Operacdes

Processos e Operacdes

Processos e Operacies

Processos e Operacdes

Meio Ambiente, Salde e
Seguranca

Processos e Operacdes

Processos e Operaciies

Gestdo de pessoas
Gestdo de pessoas
Gestdo de pessoas
Gestéo de pessoas
Tecnologia da Informac&o
Processos e Operaciies

Processos e Operacdes

Processos e Operacies

Processos e Operaciies
Processos e Operacdes

Processos e Operaciies

Natureza
Estratégico

Financeiro

Estratégico
Operacional

Legal

Legal

Legal

Operacional

Operacional

Operacional

Operacional

Operacional

Operacional
Operacional
Operacional

Operacional

Operacional

Operacional
Operacional
Operacional
Operacional
Operacional
Operacional

Operacional

Operacional

Operacional
Operacional

Operacional
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Através da identificacdo da origem, tipo e natureza dos riscos, € possivel avaliar de
maneira mais clara o perfil dos riscos, conforme apresentado nos gréaficos 1, 2 e 3.

Gréfico 1. Distribuicdo de riscos por natureza

Riscos por natureza

= Operacional =Legal =Financeiro = Estratégico

Fonte: elaboragdo propria (2021)

Conforme dados levantados na tabela 18, durante a aplicacdo da metodologia de Gestao
de Riscos na empresa deste estudo de caso, obteve-se um total de 28 riscos mapeados, dos quais
4% sdo de natureza financeira, 7% estratégica, 11% legal e 79% séo de natureza operacional, o

que sugere uma maior exposi¢ao dos processos operacionais aos riscos.

Graéfico 2: Distribuicéo dos riscos por origem

Origem dos riscos

= [nterna = Externa

Fonte: elaboragdo propria (2021)
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No que tange a origem dos riscos, é possivel notar no grafico 2, que mais da metade,
(cerca de 64%), sdo de origem interna, 0 que sugere que 0S processos da empresa Sao 0S maiores
provedores de risco. Ha aqui um ponto de atencdo, dado que, o ambiente interno, que
normalmente possui um certo nivel de controle, oferece mais ameaca para 0 negécio do que o
ambiente externo, normalmente, é caracterizado por ser mais dinamico e sobre o qual a empresa

néo possui controle.

Grafico 3: Distribuicéo dos riscos por geréncia

Riscos por geréncia

= Ger. Qualidade = Ger. Producéo = Ger. Logistica Ger. Administrativa

Fonte: elaboragdo propria (2021)

Ao analisar o gréafico 3, que traz a distribuicdo dos riscos por geréncia, temos 14% dos
riscos relacionados a Gerencia de Qualidade, 25% para as geréncias Administrativa e de
Producdo e 36% na Geréncia Logistica, sendo a geréncia com maior nimero de riscos

mapeados.

Ao tragar o perfil predominante dos riscos da empresa com base nos gréaficos 1, 2 e 3,
nota-se 0s riscos, em sua maioria, estdo relacionados a operacao, sdo de origem interna e ligados
a Geréncia Logistica. Deve-se salientar que esse perfil € dinamico, e pode mudar, pois sempre
que uma reavaliag@o dos riscos e do processo em si, NOVOS riscos podem surgir e outros podem
ser eliminados. Assim, a retroalimentacdo acontecera na planilha de risco disponivel para os
colaboradores da empresa, podendo acontecer tanto nas revisfes anuais programadas no
procedimento de gestdo de riscos quanto nos processos de auditoria interna e externa que

ocorrem regularmente.
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4.2.3 Etapa 3 - Resultados da analise e avaliacao dos riscos
4.2.3.1 Anélise dos riscos

Apos a identificacdo dos riscos e suas naturezas, segue-se para a etapa de analise, na
qual cada risco tem uma probabilidade e impacto estimado de acordo com os critérios

anteriormente estabelecidos.

Como visto anteriormente, na estimativa da probabilidade de cada risco, a empresa
estabelece os seguintes critérios: histérico de ocorréncia no ultimo ano, existéncia de padroes,
nivel de controle interno e frequéncia da atividade. Para estimar o impacto, os critérios séo:

seguranca de pessoas, atendimento, ambiental, imagem e cliente/qualidade.

Abaixo, um exemplo de como foi realizada a analise do risco RQO0O0L1 - risco de entregar

produtos e servigcos ndo conformes gerando insatisfacao no cliente.

Na estimativa da probabilidade, é avaliado cada um dos critérios estabelecidos, de
maneira que a figura 17 mostra a avaliacdo feita para o risco. O peso da probabilidade foi
estimado pela soma das notas dos itens avaliados nos outros critérios. Assim, o risco RQ001

tem probabilidade estimada como improvavel.

Figura 17: Estimativa de probabilidade para o risco RQ001

PROBABILIDADE DE MATERIALIZAGAO DO RISCO
Histérico da

ocoréncia do risco Existéncia de Nivel de controle Peso da Probabilidade

i padrdes / formalizag&o interno Probabilidade
(no ultimo ano)

Entre 2 e 5 vezes Implementado Alto 30 Improvavel

Fonte: elaboragdo propria (2021)

Na estimativa do impacto, é avaliado cada um dos critérios estabelecidos, de maneira
que a figura 18 mostra a avaliacdo feita para o risco. O peso do impacto foi estimado pela maior
das notas dentre os itens avaliados nos critérios. Assim, o risco RQ001 tem impacto estimado

como significativo.
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Figura 18: Estimativa de impacto para o risco RQ001

IMPACTO DE MATERIALIZACAO DO RISCO

. . - Seguranca Peso
Ambiental Atendimento Cliente/ Qualidade Imagem g < Impacto
= = [ o de Pessoas o Impacton o
- " . N&o conformidade identificada pelo -
Danos leves reversiveis Paralisaces ou atrasos em até L Lesdo leve sem —
P . . cliente com custo de Danos regionais 60 Significativo
por acdo imediata 15 dias afastamento

reprocessamento/multa

Fonte: elaboracédo propria (2021)

A partir da matriz de risco trazida na figura 19, a combinacdo de uma probabilidade
improvavel e um impacto significativo gera uma exposi¢cdo moderada para o risco e, de acordo
com a tabela de avaliacdo dos riscos, deve ser monitorado por meio dos controles cuidando para

gue o risco se mantenha na mesma exposicao.

Figura 19: Estimativa da exposi¢ao para o risco RQ001

Probabilidade Impacto Exposicao

Entregar Produtos E Servigos MNao Conformes

Gerando Insatisfac3o No Cliente Improvavel Significativo Moderado

Fonte: elaboragdo propria (2021)

Assim como para o risco RQ001, todos os outros riscos identificados na etapa anterior
tém sua probabilidade e impacto estimados, possibilitando conhecer sua exposicao. A tabela 19
mostra a relacdo de riscos e suas analises ordenados por exposi¢do. A primeira coluna traz o
cddigo do risco para identificacdo e rastreabilidade. Na segunda, a origem do risco; na terceira
coluna sdo inseridos os riscos. Nas colunas subsequentes, ha a avaliagdo dos critérios para

probabilidade e impacto de cada risco e na Gltima coluna, o a exposi¢édo do risco.
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Tabela 19: Lista de riscos com probabilidade, impacto e exposicao

codigofd OrigemEd |~ | Probabilidade & Impacto | - |
Perda de cliente chave, estreitamento de

RA001 Interno i ) IMPROVAVEL LIMITADO
portfélio de clientes

RA002 Interno Evolucéo desfavoravel de custos IMPROVAVEL MENOR

RAO004 Externo Paralizacdo da atividades da planta IMPROVAVEL LIMITADO

Falta de informacé&o/suporte técnico ou entrega
RLO02 Extrerno  de produtos ou servicos ndo conformes, levando IMPROVAVEL MENOR
a insatisfacGes ou indenizacdes ao cliente

Falha no planejamento levando a interrupgéo de

RL0O03 Interno ~ ) IMPROVAVEL LIMITADO
operacdes/ entrega para clientes
Falha na prestacéo de servigos ou fornecimento
RLO05 Extrerno de produtos por terceiros (incluindo seus IMPROVAVEL LIMITADO
subcontratados)
RLO06 Extrerno Segurancga de viajantes IMPROVAVEL LIMITADO
RLOO7 B Danos a equamentos de terceiros, locados ou IMPROVAVEL LIMITADO
cedidos em comodato
RLOO8  Extremo Evento natural excepcional (tempestade, IMPROVAVEL LIMITADO
inundagéo ...)
RLO10 Interno Obsolescéncia de inventarios: matérias primas, IMPROVAVEL MENOR

produtos acabados, sobressalentes ...
RQO004 Interno Atraso No Faturamento IMPROVAVEL LIMITADO
Multa de 6rgdos ambientais, vigilancia de satde,

Exposi N

RAO005 Interno . X RARO SIGNIFICATIVO MODERADO
secretaria de trabalho e clientes.
RAO006 Interno Multa Por Infracéo trabalhista POSSIVEL LIMITADO MODERADO
RAOQ07 Interno Multa Contratual IMPROVAVEL SIGNIFICATIVO MODERADO
RLOO4  Exyemo  /cidentelogistico (armazenamento, frete ...) IMPROVAVEL SIGNIFICATIVO ~ MODERADO
deteriorando o produto
RLO09  Extremo  Orévesintemas ouextemas/ conflios sociais IMPROVAVEL SIGNIFICATIVO ~ MODERADO
afetando nossos negdcios
RPO001 Interno Field - Falha na prestacéo de servico de campo RARO SIGNIFICATIVO MODERADO
RP002 Interno Field - N&do atendimento de servico de campo IMPROVAVEL SIGNIFICATIVO MODERADO
RP004  Intemo Pré-Embarque Field - Ndo atendimento de PROVAVEL LIMITADO MODERADO
servico de campo
RPOOS Interno Pré-Embarque e Field - Problemas na gestéo dos RARO LIMITADO MODERADO

jobs e treinamentos
RPOO7 Indisponibilidade de Equipamento IMPROVAVEL SIGNIFICATIVO MODERADO
Entregar Produtos E Servigos N&o Conformes

RQO01 Interno X M . IMPROVAVEL SIGNIFICATIVO MODERADO
Gerando Insatisfacéo No Cliente
RQO003 Interno Falha Na Prestacéo De Servigo De Aluguel IMPROVAVEL SIGNIFICATIVO MODERADO
RA003 Externo Paralizacdo das operagdes da planta IMPROVAVEL CATASTROFICO ALTO
R | B | CHCLAEEESERES T SSeSehNEEED e IMPROVAVEL CRITICO ALTO
matéria(s)-prima estratégica ou servigo
RPO03  Intemo FiS Sl G e ol LM ST Il IMPROVAVEL CRITICO ALTO
servico de campo
RP006 Interno Breakdown de equipamento critico IMPROVAVEL CATASTROFICO ALTO
RQ002 Interno Atraso / ndo atendimento pedido/servigo IMPROVAVEL CRITICO ALTO

Fonte: elaboragdo propria (2021)

Apbs a finalizacdo da etapa de avaliacao, os riscos sdo classificados de acordo com sua
exposicao (ou grau de risco), sendo 39% dos riscos baixos, 43% dos riscos moderados e 18%

dos riscos altos. Ndo foram identificados riscos extremos.
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Grafico 4: Distribuicdo de riscos por exposicao

Exposicao dos riscos

18%

43%

=Baixo - Moderado = Alto
Fonte: elaboragdo propria (2021)

Assim, conforme o gréafico 4, 82% de todos 0s riscos mapeados, possuem, no maximo,
moderado grau de risco. Além disso, a partir dos resultados obtidos nessa etapa do trabalho, foi
possivel construir o mapa de risco da organizacdo; uma maneira visual de desenhar a
distribuicdo dos riscos por exposicao (probabilidade x impacto) e identificar pontos de atencéo,
priorizacdo e atuagdo, pois, mesmo que dois riscos tenham sido classificados com uma
determinada exposicdo, os mesmos podem possuir diferentes valores de probabilidade e/ou

impacto. A figura 20 mostra 0 mapa de risco confeccionado.



90

Figura 20: Mapa de riscos
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Fonte: elaboragdo prdpria (2021)

1600 2400

IMPROVAVEL

E importante destacar que o processo de anélise de risco é continuo, pois, a partir dos
desdobramentos da etapa de avaliagdo e execucdo dos planos de ag¢do, um risco pode ter sua

andlise de probabilidade e impacto revisadas, passando a assumir um novo grau de exposicao.

4.2.3.2 Avaliacdo

Levando em consideracdo o mapa de risco, foram identificados aqueles que demandam
maior atencao por parte da empresa. Na fase de avaliacdo dos riscos, cabe a gestdo definir qual
deve ser o tratamento dado para cada risco levantado. De acordo com a metodologia proposta,
a empresa tem as seguintes alternativas: aceitar, compartilhar, evitar ou reduzir. Conforme a
tabela 17, a empresa decide aceitar 0s riscos com exposi¢do baixa, controlar os riscos com

exposicdo moderada e atuar na reducéo dos riscos com exposicao alta ou extrema.
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Nota-se que 11 dos 28 (39%) riscos da empresa sdo de exposicdo baixa, 0 que ndo exige
acao conforme a tabela 17. S&o riscos com probabilidade de ocorréncia muito baixa e/ou baixo

impacto. Sendo assim, para todos os riscos baixos, a resposta da empresa € aceita-los.

12 dos 28 (43%) riscos identificados sé&o de exposicdo moderada, exigindo apenas
acompanhamento dos controles associados. Trata-se de riscos com moderada probabilidade
e/ou moderado impacto. Sendo assim, para todos os riscos moderados a resposta da empresa €

aceita-los, porém, cuidando para manter o nivel atual ao aplicar os controles.

5 dos 28 (18%) riscos possuem exposi¢do alta, o que significa um ponto de atencéo,
pois, apesar desses riscos possuirem baixa probabilidade de acontecer, caso se materializem,

trardo alto impacto. Aqui, a resposta da empresa pode ser evitar, reduzir ou compartilhar o risco.

4.2.4 Etapa 4 - Resultados do tratamento dos riscos

Conforme atuacdo prevista no posicionamento da empresa, para 0S 5 riscos com
exposicao alta devem ser elaboradas acdes para mitiga-los. A tabela 20 apresenta esses riscos
com sua probabilidade, impacto, exposicédo e a acdo de resposta. Os nomes presentes na coluna

“Quem” sdo ficticios, por questdes de confidencialidade.



Tabela 20: Plano de agdo para mitigagdo dos riscos
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Cédigo 0 qué (agéo) Porqué (Exposicao) | ____onde | __Quem | Quando_| Datadeconclusdo | _Status |

RA003

RLOO1

RP003

RP006

RQO02

Paralizac&o das operacdes da Atuagéo na probabilidade:
planta Renovagéo das concessdes

Atuacéo na probabilidade:
Acompanhamento da entrega completa e no
prazo dos fornecedores de matéria prima

Dificuldades/impossibilidades de
aquisicdo de matéria(s)-prima
estratégica ou servigo Atuag&o na probabilidade:
Aderéncia da quantidade de MP comprada
considerando os fatores de recusa

Atuacédo na probabilidade:
Investir na melhoria do controle da transcri¢do das
medidas (atuagéo no impacto)

Pré-Embarque Field - Falha na
prestacéo de servico de campo

Atuagéo na probabilidade:

Bleakconpiceelipanenelctiice Criag&o de Grupo de Melhoria continua de OEE

Atuagéo na probabilidade:
Breakdown de equipamento critico Monitoramento de aderéncia a Matriz de
Habilidades

Er e I Gl Atuacéo na probabilidade e impacto:
auip: Melhorar a qualidade da agua de reuso
Atuagéo na probabilidade:

Breakdown de equipamento critico Gesto de ativos

Atuagéo na probabilidade:
Checagem da qualidade da MP recebida para
fabricagdo dos pedidos

Atraso / ndo atendimento
pedido/servigo

. ~ Exposi¢éo do risco:
Monitorar os prazos das concessdes

Alta
Criar um controle de acompanhamento das entregas do Exposi¢éo do risco:
fornecedor Alta

Criar reunido semanal de acompanhamento de MP com os

i~ Exposi¢éo do risco:
fornecedores criticos. posig

Alta

Exposi¢éo do risco:

Atualizacdo da planilha de contole de compra de MP. Alta

Estudar junto as equipes de SMS e RH a possibilidade de
implementacéo do TAI para servigos onshore (Sistema
Prontos).

Exposi¢éo do risco:
Alta

Acdes monitoradas e atuadas ao longo do ano atraves dos Exposi¢éo do risco:
GMCs de OEE dos tornos e OEE da Inspegdo Alta

Realizar auditorias mensalmente para garantir que os
operadores que estdo nos recursos estdo devidamente
habilitados para garantir a confomidade dos treinamentos.

Exposigéo do risco:
Alta

Exposicéo do risco:

Reestruturagéo da Estacdo de Tratamento de Efluentes Alta

Exposi¢éo do risco:

Acompanhamento do Plano de Gesé&o de Ativos Alta

Exposi¢éo do risco:

Criar checklist de verificacdo conformidade de MP Alta

Fonte: elaboragéo propria (2021)

Interno / Sistemas e
documentos

Interno / Indicadores

Interno / Indicadores

Interno / Indicadores

Interno

Interno

Interno

Interno

Interno

Interno

José Silva

Maria Souza

Maria Souza

Maria Souza

Helena Pereira

Antdnio Alvez

Antdnio Alvez

Antonio Alvez

Antonio Alvez

Pedro Oliveira

29/05/2020

12/03/2021

15/08/2020

15/08/2020

28/10/2021

21/09/2020

31/12/2021

30/05/2021

30/06/2021

10/03/2020

24/10/2018

12/03/2021

06/01/2021

06/01/2021

18/09/2020

11/02/2021

21/02/2020

Concluido

Concluido

Concluido

Concluido

Planejado

Concluido

Em
andamento

Em
andamento

Concluido

Concluido
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Dos riscos levantados, todos aquelas com exposi¢édo alta possuem, no minimo, uma acéo
a fim de trazer beneficios para a empresa; o que configura uma atuacdo robusta frente aos riscos,
uma vez que tais a¢fes vdo desde a pequenas correcdes e monitoramento em processos, até
mesmo a reestruturacdo de uma estacdo de tratamento de efluentes. O gréafico 5 demonstra uma

média da quantidade de riscos por processo bem como a média de a¢des propostas.

Gréfico 5: Quantidade de a¢des por riscos

Quantidade de ag¢0es por risco

4
3
1
0

RA003 RQ002 RP003 RLOO1 RP006

N

Fonte: elaboragdo propria (2021)

Observa-se que a empresa decide atuar na reducdo da maioria dos riscos e compartilhar
apenas alguns e ndo evitar nenhum, o que a coloca num cenario que demanda um gasto
consideravel de recursos (pessoas e equipamentos), pois, todas as aces serdo realizadas

internamente.

Para o risco RA003 — Paralisacéo das operagdes da planta, 0 modo de materializagéo do
risco identificado é através da perda da concessdo do terreno na qual a empresa opera
atualmente por parte da prefeitura. Desta forma, a acdo proposta € 0 monitoramento dos prazos

das concessdes, de maneira a atuar na renovagao das mesmas.

Para o risco RLOO1 — Dificuldades/impossibilidade de aquisi¢do de matéria-prima (MP)
estratégica ou servico, foram propostas 3 agdes: uma relacionada & entrega completa e no prazo

pelo fornecedor (de modo a evitar falta de MP) e duas no acompanhamento da aderéncia da
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quantidade comprada em fungdo dos indices de recusa da empresa (de modo a evitar que a MP
seja consumida pelas pecas ndo conformes acarretando déficit).

Para o risco RP003 — Pré-embarque field — Falha na prestacao de servico, foi proposta
uma acdo no sentido de automatizar parte da atividade para evitar falhas como erros de
marcacao e digitacdo de pardmetros criticos para execucao dos servicos de campo prestados.

Para o risco RP006 — Breakdown de equipamento critico, foram propostas 4 acdes:
criacdo de um grupo de melhoria continua sobre o tema do OEE para monitorar niveis mensais
de disponibilidade dos equipamentos; realizacdo de auditorias nas matrizes de habilidade dos
setores para garantir que os operadores estejam devidamente habilitados para operar 0s
equipamentos nos quais trabalham; restruturacdo da estacdo de tratamento de efluentes para
evitar que a agua de reuso contenham substancias que possam danificar os equipamentos;

acompanhamento da gestdo de ativos para garantir a devida execucao de manutencgoes.

Para o risco RQ002 — Atraso/ndo atendimento do pedido/servico, a agdo proposta foi a
criacdo de um checklist de verificacdo da conformidade de matéria-prima, uma vez que a

qualidade da MP adquirida poderia causar atrasos no processamento dos pedidos/servicos.

Além das ac¢des de resposta ao risco, foram elaborados os planos de contingéncia para
0s riscos altos e extremos. Tais planos contemplam, além de acGes preventivas, acdes de
comunicacdo e contingéncia dos riscos, caso esse se materialize. Assim, é possivel saber o qué,
guem e quando fazer. Todas as a¢des presentes no plano de contingéncia foram simuladas, de

maneira a constatar a viabilidade dessas ac¢Ges, sendo possivel realiza-las durante a emergéncia.

Abaixo um exemplo do Plano de Contingéncia. Por questdes de confidencialidade, os

demais planos nédo serdo divulgados.



Figura 21: Plano de contingéncia para o risco RQ002

PLANO DE CONTINUIDADE DE NEGOCIO

Risco:

RQO02 - Atraso/Nao Atendimento de Pedido ou Servigo
Cenarios: |- Ocorréncia de atraso na entrega de pedidos em decorréncia de problemas de nédo conformidade | Perda: R$ Ano

na rastreabilidade, no processo e na qualidade do produto. RS de venda

- Insatisfacéo do cliente em decorréncia de produtos entregues fora do prazo acordado

R$ de EBIDTA
Responsavel: . Data: Reviséo:
P Gerente de Qualidade | 08/06/2020 l:l
Contingéncias a serem tomadas caso ocorra o problema:
O que fazer Quem Quando

Notificar Diretoria e ativar o Prc de Gerenci ) de R (PROQUAKVLR-30 - CLAIM MANAGEMENT) Superintendente Planta Em até 1 dia
Como fazer:

Comunicag&o por telefone seguida de agendamento de reunido de célula de crise.
Registrar a reclamag&o do cliente Vendas Em até 2 dias

Como fazer:
Abertura da NQM no SAP

Preencher o formulério 8D e plano de acao

Gerente de Qualidade da
Planta

Em até 30 dias

Como fazer: . . ) - .
A serem definidos e acionados ap6s a primeira reunido a ser agendada com as geréncias das areas

envolvidas.

Estabelecer comunicacdo com fornecedores internos para correcdo imediata do processo, caso o item ainda esteja sendo
produzido

Gerente de Producéo da Planta

Em até 2 dias

Como fazer:
Comunicag&o por telefone e formalizagao por e-mail.

Estabelecer comunicagao interna

Gerente de Producéo da Planta

Em até 7 dias

Como fazer:
Comunicag&o por telefone e formalizagéo por e-mail, comunicados, reuniées ou DSQ

Comunicar o status da contingéncia para diretoria até o término

Superintendente Planta

Até o término

Como fazer:
Enviar relatério de acompanhamento do status por e-mail.

Acoes parareducdo do tempo de interrupgéo:

O que fazer

Quem

Quando

Avaliar estoque de produtos/clientes criticos e realocar urgéncias para a planta.

Gerente de Producéo da Planta

Em até 1 semana

Como fazer: . ) .
Estabelecer link com planejamento para avaliacéo dos estoques e redefinicdo de novas rotas para os pedidos|

criticos.

Realizar visita ao cliente para verificacéo/inspecéo do produto entregue (conforme contratos de fornecimento)

Gerente de Qualidade da
Planta

Ematé 1 semana

Como fazer: . § .
Garantir o diligenciamento "In loco” dos materiais ndo conformes entregues ao cliente, além do

acompanhamento das acdes de contencéo e solugao do problema.

Realizar corre¢@o do material

Gerente de Qualidade da

Em até 1 semana

Planta

Como fazer:

Corregao/reposicao do material no cliente ou solicitagéo de reenvio do material para a base reprocessar
Acdes preventivas para reduzir a probabilidade de ocorréncia

O que fazer Quem Quando

Garantir a realizacdo da auditoria de produto / processo Gerente dFe’ISr::hdade da Mensalmente
Como fazer:

Procedimentos de auditoria de produto e processo
Garantir o cumprimento do procedimento de auditoria de produto e processo Gerente de Quaiidade da Anualmente

Planta

Como fazer:
Definir treinamentos para equipes.

Fonte: elaboragdo propria (2021)
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A empresa adota uma interessante postura ao elaborar planos de contingéncia néo
apenas para riscos com exposicao extrema, mas também alta, pois, desta forma, tém catalogada
acles que vdo minimizar o tempo de interrupcdo na producdo dos produtos e prestacdo dos

Servigos até mesmo para 0s casos que ndo sejam de maxima urgéncia.

Para o exemplo de Plano de Contingéncia, foi abordado o risco RQ002: Atraso/Nao
atendimento do pedido ou servico, levando em consideracdo um cenario de ocorréncia de atraso
na entrega de pedidos em decorréncia de problemas de ndo conformidade na rastreabilidade, no
processo e na qualidade do produto; e insatisfacdo do cliente em decorréncia de produtos

entregues fora prazo.

A partir do risco e cenério, foram pré-determinadas uma série de agdes como resposta a
uma possivel materializagdo do risco. As acdes estdo agrupadas em 3 blocos:

Acdes de contingéncia a serem tomadas em caso de ocorréncia do problema:

¢ Notificar Diretoria e ativar o Procedimento de Gerenciamento de Reclamagdes;

e Registrar a reclamacéo do cliente;

e Preencher o formulario 8D e plano de acéo;

e Estabelecer comunicacdo com fornecedores internos para correcdo imediata do
processo, caso o item ainda esteja sendo produzido;

e Estabelecer comunicacdo interna;

e Comunicar o status da contingéncia para diretoria até o término.

Acdes para a reducdo do tempo de interrupcao:

e Auvaliar estoque de produtos/clientes criticos e realocar urgéncias para a planta;
e Realizar visita ao cliente para verificacdo/inspecdo do produto entregue
(conforme contratos de fornecimento);

e Realizar correcdo do material

Acdes preventivas para reduzir a probabilidade de ocorréncia:

e Garantir a realizacdo da auditoria de produto / processo;
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e Garantir o cumprimento dos procedimentos de auditoria de produto e processo.

Assim, para os riscos RL001, RP003, RP006 e RA003 também foram criados Planos de

Contingéncias com acgdes previstas para 0 caso de ocorréncia desses riscos.

A etapa de avaliacdo é uma importante entrada para a retroalimentacéo do processo de
analise de riscos, pois a partir da conclusao das intervencdes por meio das agdes propostas nesta
etapa, € possivel que algum risco tenha sua probabilidade ou impacto mitigados, impactando

assim na exposicdo desse, que pode diminuir ou mesmo fazer com que o risco seja eliminado.

4.2.5 Etapa5 - Resultados do monitoramento dos riscos e analise critica

Na etapa de controle e monitoramento dos riscos, foram associados os controles, KPIs
e KRIs para cada risco. Eventualmente, para um determinado risco ndo foi associado um

controle, KPI ou KRI, conforme mostra a tabela 21:



RA001

RA002

RA004

RL002

RLO03

RLO0S

RLO06

RLOO7

RLO08

RLO10

RQO04

RA005

RA006

RA007

RLO04

RLO09

RP001

RP002

RP004

RP005

RP007
RQO01

RQO03

RA003

RLOO1

RP003

RP006

RQO02

Tabela 21: Lista de KPIs e KRIs por riscos

Risco [ -]

Perda de cliente chave, estreitamento de
portfolio de clientes

Ata de reunido com as partes
envolvidas, controle do plano de
acdo, lista de presenca.

Ata de reunido / plano de acdo / lista

Evolucéo desfavoravel de custos
de presenca

N L Verificagdo das datas de vencimento

Paralizac&o da atividades da planta ~

dos termos das concessdes de uso

Falta de informagé&o/suporte técnico ou entrega

de produtos ou servigos ndo conformes, levando
a insatisfacdes ou indenizagdes ao cliente

Identificagdo de NC que impactam a
produgdo dos pedidos

Falha no planejamento levando a interrupcéo de
operacdes/ entrega para clientes

Acompanhamento do envio do plano
de produgéo

Falha na prestag&o de servi¢os ou fornecimento
de produtos por terceiros (incluindo seus
subcontratados)

Controlar a eficiendia do servico de
transporte de materiais

Controlar a eficiendia do servico de

Seguranca de viajantes
gurang: J transporte pessoal

Danos a equipamentos de terceiros, locados ou

cedidos em comodato de maquina através do "horimetro”

Controlar a utilizagéo dos
equipamentos nos processos de
abastecimento e desabastecimento
de pecas
Evitar materiais com divergéncia /
danificados ou sem rastreabilidade
no estoque

Evento natural excepcional (tempestade,
inundacéo ...)

Obsolescéncia de inventarios: matérias primas,
produtos acabados, sobressalentes ...

Atraso No Faturamento Atendimento ao Cliente no Prazo

m
x
=
o
%]

Multa de érgédos ambientais, vigilancia de satde,

secretaria de trabalho e clientes. MODERADO Inspegdes Ambientais nas areas
Monitoramento via Power Bl de
~ . ocorréncias
Multa Por Infragéo trabalhista MODERADO Alerta digitaleletronico do tempo de
permanéncia para os gestores
Agrupamento das informacdes das
areas em servidor,
Multa Contratual MODERADO Verficagdo das documentagdes,
Envio para a auditora através de
portal préprio
Acidente logistico (armazenamento, frete ...) ACEIENIE & EEEER (S
gistic ! MODERADO  de material para o cleinte através do
deteriorando o produto
OTIF
Greves internas ou externas / conflitos sociais AERITTEERIZ) & GEETSE R Gl
P MODERADO  de material para o cleinte através do
afetando nossos negécios
OTIF
Field - Falha na prestagéo de servico de campo ~ MODERADO MERER trelna}mentos d_os (e
no Drive Website
Field - N&o atendimento de servico de campo MODERADO i ER ocupagao LIS mes
comparando previsto X realizado
Ao receber a demanda, o gestor
Pré-Embarque F!eld - N&o atendimento de MODERADO respopsave’l _pelas operacdes faz a
servico de campo andlise critica e nesta todos os
recursos séo verificados.
Pré-Embarque e Field - Problemas na gestéo dos A Cemicls d.e deSpomb'"qade ,do
. . MODERADO  sistema (registrar tempo disponivel x
jobs e treinamentos o -
tempo indisponivel).
Indisponibilidade de Equipamento MODERADO Cronograma de Qualificacdes
EdeoanirodtioslE Sewlgos Nao_Conformes MODERADO Auditoria de produto e processo
Gerando Insatisfagdo No Cliente
Falha Na Prestacéo De Servico De Aluguel MODERADO lEPEFED ERCIMD @EEEEIIEID ¢

acessorios

Verificagdo das datas de vencimento

Paralizagéo das operagdes da planta
< perag p dos termos das concessoes de uso

Identificac&o dos prazos de entrega
dos fornecedores, mediante a nossa
demanda

Dificuldades/impossibilidades de aquisicao de
matéria(s)-prima estratégica ou servigo

Matriz de treinamentos dos técnicos
no Drive Website

Pré-Embarque Field - Falha na prestacdo de
servigo de campo

Andlise das paradas de linha devido
a quebra ou manutegéo do
equipamento.

Breakdown de equipamento critico

Atraso / ndo atendimento pedido/servico Atendimento ao Cliente no Prazo.

Fonte: elaboragdo propria (2021)

Monitoramento de utilizagdo por hora

OTIF

OEE Fabricas
Acessorios / Reparo /
Inspecdo
(Disponibilidade)

TQM-C

TQM-C

TQM-C

OEE Fabricas
(Disponibilidade)

Estoque

OTIF

OTIF

TJRA (Safety and
technical information
review - DRIVE)
Indicador de eficacia da
previsdo mensal de
faturamento e ocupacéo
do Field Service

Reclamagé&o de Cliente
(produto/servigo)

OTIF

TJRA (Safety and
technical information
review - DRIVE)

Plano de manutencéo
Preditiva e Sensitiva

i

Licitagdes bem
sucedidas (Custo) (%)

Savings TT
(Dashboard) (R$)

Prazos de renovacéo
das concessdes

Conformidade de
colocacéo de pedidos

Quantidade acumulada
de alteracées do plano
de producdo D+2

Indicador diério
Logistica Interna /
Parada de Fabricas

Atendimento ao Cliente
no Prazo - Aluguel
Nota de inspecdes

ambientais

Relatério Bl %
ocorréncias

% de "postagens" por
contrato

N&o conformidade em
processos
N&o Conformidade
(Aluguel)

Prazos de renovacéo
das concessdes

Entrega ontime de MP

Breakdown

Atendimento ao Cliente
no Prazo - Aluguel

98



99

Nota-se que, para os 28 riscos identificados, foram levantados 28 controles, 15 KPIs e
16 KRIs. E importante ressaltar que os indicadores, por estratégia da empresa, foram
estabelecidos como obrigatérios apenas para riscos altos e extremos. Apesar disso, foram
levantados controles e indicadores para todos os riscos, inicialmente; o que pode significar uma
boa prética, caso seja decidido acompanha-los, porém também pode nao ser favoravel, pois se

estaria direcionando recursos para monitorar riscos com baixa significancia.

Para os riscos cujos indicadores sdo obrigatorios, dos 5 riscos altos, todos possuem
controle estabelecido, porém 3 possuem apenas um dos indicadores (KPI ou KRI), o que reflete
um monitoramento ineficiente e uma maior chance de materializagdo de algum desses riscos,

pois, uma evolucdo pode ndo ser identificada.

Todos os controles associados aos riscos foram executados corretamente, de acordo com
sua periodicidade estipulada. Nesse sentido, a empresa apresenta um nivel satisfatorio de
maturidade em relacdo ao uso dos controles que sdo acompanhados nos comités de gestdo de

risco

Em relacdo aos indicadores, esses foram acompanhados nos comités TQM da empresa
gue acontecem mensalmente. Quando um dos indicadores ndo atende a meta proposta, uma
analise baseada em alguma das técnicas existentes como 5 porqués, diagrama de Ishikawa e
brainstorming, por exemplo, deve ser apresentada com as causas raizes dos problemas e acdes
propostas sejam validadas no comité de maneira que os problemas identificados sejam
solucionados e o KPI/KRI atenda a meta no més seguinte. Abaixo, a tabela 22 com a lista de
indicadores acompanhados e a quantidade de vezes que cada um falhou durante o ano de 2020.
Por questdes de confidencialidade, os nimeros exatos dos resultados mensais ndao foram
divulgados; apenas o desempenho geral por meio da legenda de cores. Os indicadores que
atenderam suas metas no més receberam a cor verde, enquanto 0s que ndo atenderam, a cor

vermelha.
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Tabela 22: Resultados dos indicadores monitorados no ano de 2020

KRIs e KPIS

JANERO  FEVERERO  MARGO ABRIL MAID JUNHO JULHO AGOSTO  SETEMBRO  OUTUBRO  NOVEMBRO DEZEMBRO

Atendimento ao Cliente no Prazo - Aluguel Eestiiady

OTIF

Resultado
Meta [80%
Resultado

OSVIFS - Job y at review

Concesséo vencida

Breakdown Fébrica 1 Resultado

Breakdown Fabrica 2 Restiiads

Resultado

Breakdown Fabrica 3

Fonte: elaboracdo prépria (2021)

Pode-se notar que, o indicador com maior incidéncia de falhas foi o indicador OTIF,
que ndo atendeu a meta em 83% das vezes. Ha aqui, um ponto de atencéo para a empresa, pois
pode indicar uma dificuldade em encontrar a causa raiz dos problemas que fizeram este
indicador ndo atender a meta proposta todas essas vezes. Além disso, a grande incidéncia de
falhas desse indicador, indica uma chance do risco associado se materializar, uma vez que 0

desempenho do processo ndo esta atendendo a meta.

Como resultado de uma das andlises criticas do processo dentro dos comités de gestdo
de riscos, foi decidido pela criacdo de um indicador geral para o processo de gestdo de riscos
que deveria levar em conta o nimero de a¢6es concluidas a cada més frente ao planejado e se
os indicadores associados aos riscos altos e extremos atenderam & meta proposta para 0 més em
questdo que, até a conclusdo deste trabalho, ndo havia sido finalizado. Além disso, o periodo

de 1 ano estipulado para revisdo dos riscos ndo havia passado.

4.2.6 Etapa 6 - Resultados de Comunicagéo

A norma ISO 31000 destaca que a comunicac¢do e consulta das fases da gestao de risco
e suas saidas possuem alta importancia em uma gestdo bem-sucedida. Assim, como definido na
sessdo 3.6, a empresa elaborou um plano de comunicagdo para gerir COmo 0 processo seria

comunicada as partes interessadas.

A figura 22 mostra o plano de comunicacéo elaborado no inicio do ano de 2020 com
atualizacdes até outubro de 2020, quando foi finalizada a coleta de dados para este trabalho.
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Figura 22: Plano de comunicagéo

2020 Jan | Fev Mar Abr Mai Jun Jul Ago Set Out Nov Dez Legenda
Divulgacio da planilha Divulgacio da Divulgacio da Divulgacio da
de riscos, planos de planilha de riscos, planilha de riscos, planilha de riscos, Agendado
acdoede planos de acio e planos de acio e planos de acdo e
i i de i i de i i de contingéncia
Divuigacio de
quantidade de riscos Divuigacio de resultados de
mapeados por drea, auditorias e eventuais Realizado
nimero de acbes e modificacbes no processo.
andamento do plano.
Divulgacio da planilha Divuigacdo da Diwulgacio da Divuigacdo da
de riscos, planilha de riscos, planilha de iscos, planilha de riscos,
levantamento de levantamento de levantamento de levantamento de Cancelado
dificuldades, dificuldades, dificuldades, dificuldades,
reavaliacio de riscos reavaliacio de reavaliacio de reavaliacio de
eacbes riscos e agbes riscos e agbes riscos e agbes

Fonte: elaboragdo propria (2021)

Nota-se que a empresa nao realizou completamente a comunicacdo aos clientes, dos
riscos que possam impacté-los. Apenas eram comunicados casos de sinistros (eventos isolados
e ja concretizados). Nesse sentido, a empresa mostrou dificuldades quanto a essa comunicacéo,

alegando questdes estratégicas e receio em divulgar suas fragilidades.

4.3 Parte 3 - Resultados de auditorias

Presente como requisito em 3, das 5 normas que a empresa € certificada, identificou-se
a pertinéncia de verificar os resultados das auditorias, a fim de analisar o desempenho do
processo de gestdo de riscos levando em consideracédo o saldo de eventuais Ndo Conformidades
(NC) ou Oportunidades de Melhorias (OM) pontuadas para 0 processo. Assim, por meio desses
resultados, € possivel identificar o atendimento ou ndo dos requisitos de gestdo de riscos pela
empresa, sendo um parametro para identificar a aderéncia do modelo exposto ao praticado pela

organizacao.

4.3.1 Resultados da auditoria interna

No dia 02 de outubro de 2020, realizou-se na empresa uma auditoria interna integrada
com base nos requisitos das 3 normas para SQG que a empresa é certificada: 1ISO 9001:2015,
API Spec Q1 e API Spec Q2. Tal auditoria foi conduzida por 2 auditores internos que sdo
integrantes do Sistema Integrado de Gestdo que auditaram todos 0s processos da organizacéo,
incluindo a gestdo de riscos e oportunidades. O resultado foi positivo, uma vez que durante a

auditoria, 02 NCs (ndo conformidades) e 1 OM (oportunidade de melhoria) foram identificadas;
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sendo uma das ndo conformidades para o processo de gestdo de riscos devido ao ndo
cumprimento do item 5.3 d) da norma API Q2, conforme tabela 23.

Tabela 23: Resultado de auditorias interna

PROCESSO NORMA ITEM DESCRIGAO

O procedimento documentado
PP-22 —Gestao de Riscos e
Oportunidades (ver.: 0) ndo
CONTROLADORIA API Q2 5.3 estabelece a sistematica para
notificar o cliente sobre os riscos
remanescentes provenientes da
analise de risco

Fonte: elaboracdo prdpria (2021)

A partir dessa ndo conformidade (NC), a empresa iniciou a tratativa buscando estruturar
uma sistematica de comunicacdo aos clientes sobre 0s riscos antes que 0S mesmos sejam

materializados.

4.3.2 Resultados da auditoria externa

No periodo de 30 de julho de 2020 foi realizada a auditoria externa de manutencgéo
baseada nos requisitos das normas APl Spec Q1 e API Spec Q2. Tal auditoria foi conduzida
por 1 auditor externo, representante do 6rgdo certificador API (American Petroleum Institute)
que auditou todos os processos da organizagéo, incluindo a gestéo de riscos e oportunidades. O
resultado foi positivo, uma vez que durante a auditoria, nenhuma NC e 2 OMs foram
identificadas; ndo sendo elas para gestdo de riscos e oportunidades. Durante a auditoria, mesmo
passar pelo processo de gestdo de riscos, o auditor questionou e verificou em todos 0s outros
processos auditados sobre as analises de riscos de maneira a evidenciar que os colaboradores
realmente tinham conhecimento dos riscos associados aos processos nos quais atuam e as acoes
a serem tomadas preventiva e contingencialmente em caso de materializacdo dos riscos. Na
reunido de encerramento, o bom resultado foi evidenciado pelos elogios ndo sé a gestdo de

riscos da empresa, mas também ao nivel de engajamento e envolvimentos de todos.

No periodo de 20 a 21 de outubro de 2020 foi realizada a auditoria externa de
manutencdo baseada nos requisitos da norma 1SO 9001:2015. Tal auditoria foi conduzida por
1 auditor externo, representante do orgdo certificador RINA (Registro Italiano Navale) que
auditou todos os processos da organizagdo, incluindo a gestédo de riscos e oportunidades. O
resultado foi positivo, uma vez que durante a auditoria, 1 NC e 0 OM foram identificadas; sendo

ela para a area de logistica e ndo sendo relacionada ao processo de gestao de risco.



103

A tabela 24 mostra um resumo dos resultados das auditorias internas e externas
realizadas ao longo do ano de 2020.

Tabela 24: Resultados de auditorias

AUDITORIA TOTAL DE NCs TOTAL DE OMs NCs — GESTAO DE RISCOS OMs — GESTAO DE RISCOS

2NC 10M 1NC

1NC

20M

Fonte: elaboragdo prépria (2021)

Logo, é possivel notar que, dos requisitos presentes nas normas 1ISO 9001:2015, API
Spec Q1 e API Spec Q2, apenas o requisito 5.3 desta norma — apresentado neste trabalho como

item “e” da secdo 2.5.3.
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5 DISCUSSAO DOS RESULTADOS

De maneira geral, é possivel notar uma boa aderéncia da metodologia utilizada pela
empresa no gerenciamento de riscos frente as orientagdes da norma ISO 31000, visto que todas
as suas etapas descritas no framework da norma, apresentadas na figura 4, foram atendidas.

Na etapa de defini¢do de escopo, contexto e critério, foram definidos os objetivos, matriz
SWOT, ferramentas e técnicas a serem aplicadas, assim como recursos e responsabilidades por

meio do procedimento PP-22 e do modelo de matriz de risco MOD-02.

No processo de avaliacdo de riscos, que inclui identificacdo, andlise e avaliacdo, a
empresa realizou um workshop para mapear seus riscos, os classificando conforme a natureza
de cada um e estabeleceu critérios e escalas claras para andlise dos riscos em termos de
probabilidade e impacto, assim como para a classificacdo dos riscos conforme sua exposicao e
os elencando em sua matriz de risco. O processo de avaliacdo dos mesmos também foi atendido,
visto que foram criados mecanismos de respostas aos riscos de acordo com o grau de exposicéo
de cada um, promovendo uma orientacdo precisa de qual deve ser o posicionamento da empresa

frente a um risco de acordo com sua exposic¢do, conforme orienta a ISO 3100.

O processo de tratamento de riscos, inclui a decisdo frente alternativas como
compartilhar, transferir, evitar ou aceitar o risco. O processo analisado, possui robustez em
relacdo a essa pratica, pois a empresa possui um plano de ac6es de mitigacdo de riscos para
diminuir sua exposicdo, com a¢des que vao desde a criacdo de controles a padronizacdo de
atividades, além de planos de contingéncia com um conjunto de a¢Ges para serem tomadas, caso

0 risco se materialize, para diminuir os eventuais danos.

O monitoramento dos riscos ocorre por meio de KPIs e KRIs, a fim de avaliar os
processos associados 0s riscos mapeados e permitir que seja enxergada a efetividade dos
controles e funciona como uma entrada para o processo de analise critica que, segundo o
procedimento da empresa, deve acontecer anualmente, porém até a conclusao deste trabalho,
ndo houve um horizonte de tempo suficiente para acompanhar o processo de reavaliagcdo dos
riscos e do processo de gerenciamento de riscos em si, para avaliar se a empresa realmente

realiza a anélise critica.

O processo de comunicacdo, segundo a ISO 31000, deve acontecer as partes
interessadas, o que vai de encontro com o requisito 5.5 d) da norma API Spec Q2 que aborda a
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necessidade de comunicar interna e externamente sobre o processo de gerenciamento de riscos
e 0s riscos remanescentes. Nesse ponto, a empresa possui diversas politicas de comunicacao
interna como comités, jornal mural, e-mail informativo, entretanto, ha uma debilidade na préatica
de comunicacdo externa, inclusive identificada em uma auditoria da norma APl Spec Q2, que
estabelece que os riscos que possam impactar aos clientes sejam comunicados aos mesmos. Foi
identificado que, talvez por questdo de estratégia, a empresa ndo comunica 0S riscos
remanescentes aos seus clientes, optando por fazé-lo apenas em casos de materializacdo dos

riscos.

Em relacdo aos requisitos das normas que a empresa € certificada, as tabelas 25, 26 e
27, apresentam, respectivamente, os requisitos das normas 1ISO 9001, API Spec Q1 e API Spec
Q2 e quais praticas foram evidenciadas como atendimento a esses requisitos, com base nos

resultados obtidos na operacionalizagdo do processo de gestdo de riscos.

Para a norma ISO 9001, ndo foi evidenciada nenhuma abordagem para explorar

oportunidades, conforme mostra a tabela 26.

Tabela 25: Requisitos da ISO 9001 atendidos pela empresa

Abordar riscos para assegurar que o
SGQ possa alcancgar seus resultados
pretendidos

Abordar riscos para aumentar efeitos
desejaveis

Abordar riscos para prevenir ou
reduzir os efeitos indesejaveis

NEIREESIORCI0EE  Abordar riscos para alcancar melhoria

Planejar agdes para abordar riscos e
oportunidades

Integrar e implementar a¢ées nos
processos do SGQ

Planejar avaliar eficacia das a¢des

O processo de gestao de riscos parte do estabelecimento
dos objetivos estratégicos, para entdo mapear riscos de
ndo atingimento e trata-los.

N&o encontrada abordagem para identificar e explorar
oportunidades.

O plano de a¢6es mitigadoras da empresa funciona com o
objetivo de reduzir a exposi¢éo dos riscos atuando na
probabilidade e/ou impacto dos mesmos.

O plano de agéo para o risco RP006 inclui a utilizagéo de
grupos de melhoria continua para atuar sobre o risco.

O procedimento prevé a utilizagdo dos planos de agdo e
contingéncia.

O plano de agbes mitigadoras da empresa inclui agées
gue tangenciam o SGQ.

O procedimento PP-22 prevé a reavaliagdo anual dos
riscos.

Fonte: elaboragdo propria (2022)

Para a norma APl Q1, foi evidenciado que a empresa atende todos 0s requisitos

estipulados, conforme apresentado na tabela 26.
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Tabela 26: Requisitos da APl Q1 atendidos pela empresa

5.3A— Mapear riscos para
disponibilidade e manutencéo da
instalagao/equipamento

5.3B — Mapear riscos associados aos
desempenho do fornecedor e
disponibilidade de materiais

5.3C — Mapear riscos de entrega de
produto ndo conforme

5.3D — Mapear risco de
disponibilidade de funcionérios
competentes

API Spec Q1

5.5A - Ter acOes de resposta para
mitigacéo dos efeitos dos incidentes,
em caso de materializacdo

5.5B — Identificar e designar
responsabilidades e autoridades no
plano de contingéncia

5.5C — Possuir controles de
comunicacao interna e externa

NORMA REQUISITO ATENDIMENTO PELA EMPRESA

Risco RP006.

Risco RLOO1.

Risco RQO01.

Risco RP005.

O plano de a¢6es mitigadoras da empresa inclui agbes de
mitigacéo dos efeitos de incidentes.

O procedimento PP-22 prevé os papeis e

responsabilidades em cada etapa do processo, inclusive
no plano de contingéncia.

Plano de comunicacao.

Fonte: elaboragdo propria (2022)

Para a norma APl Q2, o Unico requisito ndo atendido esta relacionado a comunicagdo

externa dos riscos, conforme apresentado na tabela 27.

Tabela 27: Requisitos da APl Q2 atendidos pela empresa

5.3A — Mapear riscos relacionados a
servigos e produtos relativos a
servigos

5.3B — Identificar e utilizar ferramentas
e técnicas de gestdo de riscos

5.3C — Selecionar, comunicar e
implementar acdes de mitigacdo

5.3D - Natificar o cliente quando
identificados riscos ainda existentes
gue possam impactar o servigo
API Spec Q2
5.5A - Ter ac¢des de resposta a
cenarios de risco consideraveis

5.5B — Ter acGes de mitigacdo dos
efeitos de incidentes

5.5C — Identificar e designar papeis e
responsabilidades

5.5D — Possuir controle de
comunicagao interna e externa

NORMA REQUISITO ATENDIMENTO PELA EMPRESA

Riscos RP001, RP002, RP003 e RP004.

A empresa define critérios claros para avaliacdo e analise
de riscos, incluindo métricas de probabilidade e impacto.

Acdes disponiveis no plano de agdes mitigadoras.

Nao identificado evidéncia de atendimento.

Ac0es disponiveis nos planos de contingéncia

O plano de a¢des mitigadoras da empresa inclui acdes de
mitigacéo dos efeitos de incidentes.

O procedimento PP-22 prevé os papeis e

responsabilidades em cada etapa do processo, inclusive
no plano de contingéncia.

Plano de comunicacéo.

Fonte: elaboragdo propria (2022)
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Ao analisar os resultados gerados pela analise da metodologia de gestdo de riscos da
empresa e a comparagdo com os requisitos das normas, foi possivel identificar duas principais
deficiéncias. A primeira, em relacdo a atuacdo sobre oportunidades e a segunda, em relacdo a
comunicacgéo externa dos riscos. Durante as etapas do processo de gerenciamento de riscos, a
empresa ndo conseguiu identificar oportunidades, apenas riscos. Essa adaptacdo da
metodologia ou mesmo deficiéncia em identifica-las pode configurar uma perda futura, uma
vez que o olhar da organizacdo esta inteiramente nos riscos, deixando de se beneficiar da
exploracdo das oportunidades. Assim como pontuado nos resultados das auditorias, a empresa
ndo comunica externamente seus riscos, 0 que gerou uma NC em uma das auditorias. Apesar
de significar o ndo cumprimento completo da etapa de comunicacdo, essa postura é fruto de
uma decisdo estratégica da empresa em expor 0 minimo de debilidades possiveis para seus

clientes.

Como politica no tratamento dos riscos, a empresa optou por aceitar riscos com
exposicdo moderada, e apenas monitorar KPIs, KRIs e controles associados. Tal postura pode
trazer uma alta exposicao para a empresa que esta sujeita & materializacdo desses riscos e seus
impactos, uma vez que ndo ha atuacdo efetiva sobre eles, ao passo que também representa uma
otimizacdo dos recursos, ja que se propde a atuar apenas sobre 0s riscos de exposicdo alta e

extrema.

Em virtude dos resultados, apesar dos pontos de melhoria, notou-se que a implantacéo
da gestdo de riscos é de grande valor e extrapola as exigéncias dos requisitos normativos. Em
relacdo as etapas do frameowrk da ISO 31000, ele foi completamente atendido, e em relacdo
aos requisitos das normas de SGQ que a empresa é certificada, ha apenas a oportunidade de
melhoria em relagdo ao item 5.5d) da API Spec Q2.
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6 CONCLUSOES

O presente trabalho teve como objetivo analisar o modelo de gestdo de riscos em uma
empresa de fornecimento de tubos de aco e prestacdo de servicos no mercado de dleo e gés.
Para tanto, foi realizada uma comparacdo das etapas prescritas nos diversos modelos de
gerenciamento de riscos para se obter as etapas minimas necessarias para um bom
gerenciamento de riscos com énfase nas normas que a empresa € certificada. Inicialmente, o
estudo se debrugou no tema do mercado de petréleo e gas a fim de entender sua dindmica e
nameros, principalmente para compreender o nivel de competitividade esse mercado e a

relevancia da qualidade.

Portanto, foi apresentado, evolugédo da qualidade ao longo das Eras, abordando os SGQs
(Sistemas de Gestao da Qualidade) que funcionam como uma base para aplicabilidade da gestao
da qualidade em uma organizacgdo. A partir do estudo dos SGQs, foi contextualizado as normas
que trazem requisitos minimos para a aplica¢do de um Sistema de Gestdo de Qualidade em uma
empresa, como a I1SO 9001, API Spec Q1 e API Spec Q2, de forma a entender como a
certificacdo nessas normas sdo importantes para as empresas se manterem no mercado de forma

competitiva.

Ao aprofundar-se pelo tema das normas de certificagdo em SGQs, notou-se que, ao
passar dos anos, o tema da gestdo de riscos foi incluido na agenda dessas normas trazendo um
novo olhar sobre a gestdo da qualidade por meio da inclusdo de requisitos relativos a gestao de
riscos nessas normas, além da criacdo de normas que orientam as organizacGes sobre como
implementar a gestdo de riscos, como a 1ISO 31000. De posse dos requisitos de gestéo de riscos
das 3 normas de SGQs que a empresa estudada é certificada, seguiu-se para a analise da
metodologia que a empresa estipula para atendimento de cada uma das etapas do processo e

seus resultados.

Para compreender o modelo de gestdo de risco da organizacao, o estudo foi dividido em
trés etapas: a primeira relacionada aos procedimentos, a segunda sobre a operacionalizacdo e a
terceira sobre os resultados das auditorias. Notou-se que, comparado ao framework de etapas
recomendado pela norma ISO 31000, a empresa cumpre todas as etapas previstas na norma.
Destaca-se a importancia do procedimento que inclui todas as orientacdes necessérias para a
implementacdo e manutencgéo do sistema de gestdo de riscos, 0 acompanhamento em todos 0s

niveis, seja pelos gerentes, gestores de risco ou facilitadores através de féruns como o comité
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de risco promove dinamismo neste sistema, além de deliberagdes mais rapidas e eficientes
acerca das acGes de mitigacdo e quaisquer outras necessarias. Os resultados das auditorias
corroboram para afirmar a qualidade e solidez do modelo adotado, uma vez que, dentre as
inimeras auditorias internas e externas das trés diferentes normas, apenas uma nao

conformidade foi aprontada.

Por fim, a pesquisa mostrou que o modelo de gerenciamento de risco adotado pela
empresa € uma importante estratégia enquanto ferramenta de mitigacdo e antecipacdo aos
sinistros é valorizada e faz parte da rotina da empresa. O modelo apresentado foi considerado
com benchmarking nacional dentro da corporacgéo e foi compartilhado com outras diretorias da
empresa, ja que agregou valor a unidade estudada e mostra-se como suficiente para atendimento

aos requisitos das normas que ela precisa atender.

6.1 Trabalhos futuros

Para trabalhos futuros, recomenda-se analisar alternativas que viabilizem a melhoria do
processo de identificacdo de riscos e oportunidades que, atualmente, é feito por meio de
brainstorming com, por exemplo, utilizacdo de métodos do o PFMEA.

Além disso, recomenda-se também a construcdo de um modelo de comunicacao externa
de riscos, que é a maior debilidade da empresa, hoje, em relacdo ao processo de gerenciamento

de riscos.

6.2 Limitacdes da pesquisa

Como limitacdo da pesquisa, destaca-se a ndo identificacdo de oportunidades pela
empresa que limitou a andlise de aderéncia do modelo de gestdo de riscos a metodologia
proposta pela norma 1SO 31000 e o fato da empresa ser certificada em trés normas diferentes
com requisitos para gestdo de riscos, aumentando o grau de dificuldade em analisa-los

simultaneamente.
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